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Bilgi ve Iletisim Guvenligi i-bekci’'ye Emanet.

www.turk.internet.com

Ulusal bilisim gtvenligine i-bekgi.

www.hurriyet.com.tr

- i-bekgi, Z-Sistem'in tescilli markasidir.

- i-bekgi , Ankara'da tasarlanmakta ve Uretiimektedir.

- Kitapgik bilgilendirme amachdir. Kitapg¢igin icerigi, haber verilmeden degistirilebilir.
(Guncel bilgilere www.z-sistem.com adresinden ulasilabilir).

- Kullanilan diger markalar kayitli kendi sahiplerine aittir.

Belge Surim No: 4.1
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i-bekgi islevsellik Haritasi

1. i-bekgi Donanimi

a) i-bekgi Bilesenleri
b) i-bekgi Modelleri

ibc-500
ibc-750 *
ibc-1000
ibc-2000
ibc-2000-ct
ibc-2000-Ib
ibc-3000-gk
ibc-4000-ml

2. i-bekgi isletim Sistemi

a)
b)
c)
d)
e)
f)

9)
h)
i)

j)

k)

Komut Satiri Kullanici AraylzU
Haciyatmaz

Paket Elegi

Saldiri Tespit ve Onleme Sistemi
Rapor Ureticiler, istatistik Saglayicilar
Gulvenli Sanal Ag

Trafik Onceliklendirme

Kime

IP Trafigini izleme

Sanal Ag, 802.1q

Ses iletisimi *

3. i-Bekci Yonetim Merkezi

a)
b)
c)
d)
e)

Kural Ureteci

Web Elegi *

imza Yonetici/Paket igleyici
Raporlama Araglari
Kullanici Yonetimi

4. i-Bekci GSA istemci

*) 2006 ikinci yarisindan sonra planlanan
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Giris

i-bekgi Bilgi iletisimi ve Glivenligi (BiG) Cihazi, Donanim, Yazilim, Destek, Danismanlik ve
Egitimden olusan bir Grinddar.

i-bekgi;
« Endustriyel donanim,
+ |P yonlendirici,
« Guvenlik duvari,
« Gulvenli Sanal Ag (GSA) sonlandirici,
« Kuyruk yénetimi (trafik 6nceliklendirme),
+ Yedekli galisma,
« YUk dengeleme,
+ Genig alan agi baglanti yedekleme,
. cerik denetimi,
+ Haciyatmaz,
« Uyari mekanizmasi,
+ Saydam calisma,
« Kullanici yonetimi,
+ GSAistemci
islevselliklerini bunyesinde barindirmaktadir.

i-bekgi, endustriyel 6zellikteki donanim, 7/24 givenilirlik, strdirulebilirlik ve kolay yonetilebilirlik
ilkelerine gore uretilmistir.

AR-GE sUreci sonunda ve sahada denenerek Uretilen i-bekgi, daha sonra gelisimini 6zel sirket ve
kamu kuruluslarinin ihtiyaclari dogrultusunda strdidrmustir. Her biri mthendislik Grini olan donanim
ve yazilimlar, e-bilgi politikalari ve is slrecleri gz 6nlinde bulundurularak gergeklestiriimistir. e-Bilgi
guvenligi uygulayicilari, kurumsal e-givenlik politikalarini i-bekgi kullanarak olusturabilmektedirler.

Uriin egitimi, Gretim bilgisi ile Turkge olarak verilmektedir. Uriin su an sadece Tirkge dil destegine
sahiptir.

i-bekci'nin ayirdedici bazi 6zellikleri

« Sinirsiz kullanicili *

+ Sinirsiz oturum *

« Sinirsiz GSA tuneli *

+ Sinirsiz Sanal Ag destegi *

- Iki yil donanimsal garanti, yama ve yazilim giincellemeleri **

« Yuksek calisabilirlik 6zelligi ***

. Olgeklenebilirlik

« LCD gosterge paneli (ibc-1000 serisi ve alti harig)

« Turkge bir cihaz olmasi, bakim/destek ve 6grenme maliyetlerinin distk olmasi

« Yerel Uretici firma avantajlari

« C6zUm ortadi Gzerinden 7/24 destek,

« e-Glvenlik, IP Yénlendirici ve Ses Ozelliklerini binyesinde barindirmasi,

« Donanimsal arizalarda, 1-2 is glinl icinde Urln/parga temini +
seklindedir.

* Donanim elverdigi kadar.
** Yazilim guncellemeleri ve yamalar donanim giincellemesi gerektirmemelidir.
*** Yedekli galisma tum urinlerde, yuksek galisabilirlik 6zelligi ibc-2000 ve daha blyUk seriler icin gegerlidir.
Tam Urlnlerde kalici bellekler yonga seklindedir ve elektrik kesintilerinde veri kaybetmezler.
+ Garanti surresi boyunca, donanimsal ariza olusmasi durumunda, 1-2 is gunu igerisinde, ya arizali Griniln yerine
yenisi, ya da Urtn tamir edilinceye kadar muadili bir Griin musteriye gonderilir.
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1. i-bekgi Donanimi

a) i-bekgi Bilesenleri

i-bekgi donanimini olusturan temel ve secimlik bilesenler:

. Olgeklenebilir islemci, bellek ve kalici bellek
« Donanimsal zamanlayici ve isi algilayicilar

+ Donanimsal Kripto Bileseni
« LCD kumanda paneli
+ Yerel Alan Agi arabirimleri

a) Eternet 10/100/1000TX, GigaFX, GigaSX

b) Telsiz *
« Genig Alan Agi arabirimleri
a) V.35, E1, kanalli E1, E3
b) Adsl, g.Shdsl *
+ Metro Eternet
« |IP-Ses karti (FXO/FXS) *
« Endustriyel sase
« Endustriyel yedekli gi¢ kaynagi
+ Yedekli pervane

b) i-bekgi Modelleri

ibc-500 : Uzerinde standart dort adet
10/100 Mbit eternet arabirimi vardir.

ibc-2000 : Ug adet 10/100/1000 Mbit eternet
arabirime sahiptir. Iki adet genisleme
yuvasina sahiptir.

ibc-2000-Lb : iki adet 10/100 Mbit eternet
arabirime ek olarak dort adet genisleme
yuvasl sunar. Yedekli pervane ve gl¢
kaynag! standarttir.

*) 2006 ikinci yarisindan sonra planlanan

ibc-1000 : Uzerinde dért adet 10/100 Mbit
eternet arabirimi ve bir adet V.35, E1,
Adsl vb. i¢in genigleme yuvasi vardir.

ibc-2000-Ct : iki adet 10/100 Mbit eternet
arabirime sahiptir. 1u ylksekligindedir ancak
Uc¢ adet genisleme yuvasi sunar. Yedekli
pervane ve gu¢ kaynagi standarttir.

ibc-3000-Gk : iki adet 10/100 Mbit eternet
arabirime ek olarak yedi adet genigleme

yuvasiyla yuksek 6lgeklenebilirlige sahiptir.
Yedekli pervane ve gu¢ kaynagi standarttir.

'llIIllq...
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—
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2. i-bekgi isletim Sistemi

Donanimsal surtculeri barindirir.*

IP ve IPSEC yodnlendirme yapar.

Uzaktan glincellenebilir.

Yonetim, raporlama ve diger yazilimlari barindirir.

TCP/IP, IPSEC, Kopru, Tunel, Eternet (CSMA/CD), PPP, cHDLC, F/R, 802.1q, 802.11, PPPoE,

MPOA iletisim kurallarini barindirir.

a) d5k, Komut Satiri Kullanici Arayiizii

d5k, komut satirindan i-bekgi islevselliginin yonetimini saglar, uzaktan bakimi kolaylasgtiran bu

Ozellik ayrica seri yonetim arabiriminden i-bekgi'nin yapilandiriimasini da sagdlar.

Tlrkge arayuzi, kolay kullanim ve ¢gabuk 6grenme saglar.
Metin tabanli ayarlarin saklanmasi ve tasinmasi ¢ok kolaydir.

Ozellikli donanimin yapilandiriimasini saglar (Eternet-TX-SX, Metro Eternet, FXS ses, ADSL,

V.35, E1, Kanalli E1 ve E3 arabirimleri, kripto hizlandiricilar).
Sunucu yazilimlarin ayarlanmasini saglar.

Diger ag cihazlarina erisimi saglar (ping, telnet vb. gibi).
i-bekgi'nin uzaktan yénetimine ydnelik yapilandirmayi sagdlar.
iletimini sagladigi TCP/IP trafiginin izlenmesini saglar (Sniffer).
Kriptolama islemlerini yonetir (IPSEC).

Sanal aglar olusturabilir ve bunlari yonetir (VLAN).

Guvenlik politikalari olusturulabilir.

DHCP sunucu ve istemci ayarlarinin yapilmasini saglar.
TCP/IP ve kopru yapilandirmasini saglar.

i-bekgci isletim sistemini ve kendisini glincelleyebilir.
Kurumsal glvenlik politikalarini glincelleyebilir.

Servis veren yazilimlari ve ayarlarini glincelleyebilir.

i-bekgci islevselliginin istatistiki verilerini saglayabilir.
Gergeklestirilen yapilandirma igslemlerini kayit edebilir.

Posya Dugenle Gordnbm  Araclar  Yardmm
EEEEN EGEEEEE

Zsistemfyet

zsistemi#£) Jarh =t3

zsistem{arb-etd)fp 192.166.1.2/24
rsistem{arb=-et3) 1k

zsistem{! 1) fcalistir basun 192.168.1.5
paketler 192.168.1.5% adresine yonlendirildr ...
192.168,1.5 paketler gonderiliyor...

zsistem(? 1) /‘pe etkinfestir

zsistem{ i) /sakla

zaistem(fe),/

@ | 192 168 174 250,22 Bbakci Bilinmagen Eadianti Kurldy

@

*) OpenBSD Tabanlidir
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DHCP Sunucu
« i-bekgi korudugu aglar i¢in ayni zamanda DHCP sunucu olarak ¢aligabilir.
- DHCP bilgilerinden, éntanimli yonlendirici, isim sunucular ve IP adreslerini dagitabilir.
» Korudugu aglar arasinda DHCP istemlerini iletebilir (deneme asamasinda).

=

192.168.1.1

- i-bekgi'nin DHCP sunucu olarak ¢alismasi

Saydam Calisma

« i-bekgi, kdpri olarak saydam calisabilir. Bu sayede varligi belli olmadan koruma yapabilir.

« Uzerinden gegen trafik igin bir (ydnlendirici) atlama noktasi olarak gérinmeden ¢alisabilir.

- Fazladan anahtarlama cihazina ihtiya¢c duymadan, i-bekgi Gzerindeki arabirimleri ayni agdaymis
gibi birlestirir (bir anahtarlama cihazi gibi davranabilir).

« Yeni bir ag yapilandirmasina ihtiya¢ duyulmadan, aga guvenlik duvari eklemeye olanak verir.

« Saydam caligirken, tUzerinde IP bulunmamasina ragmen, tam bir givenlik duvari olarak iglevini
surdurebilir.

192.168.1.2

192.168.1.1 192.168.1.3

& internet

. =T !
‘\'\_/"’ 85.95.102.17 .

h 3

\/ ic Ag

192.168.2.0/24

- I-bekgi'nin saydam calisarak, glivenlik duvari iglevini yerine getirmesi
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b) Haciyatmaz

+ Haciyatmaz, i-bekgi'nin islevselliginin belli durumlara gére programlanabilmesini saglar. Bu
sayede yonetici midahalesi gerektiren durumlarda yapilan islemler, i-bekgi Gzerinde
programlanmis olur ve sistem yéneticisi midahalesine gerek kalmadan, benzer durum
olustugunda i-bekgi tarafindan yapilmis olur.

« Haciyatmaz ile i-bekgi'ye kazandiriimis olan ayarlama dilinin kullanimiyla, i-bekgi'nin farkli
durumlardaki davranisi belirlenir. Kabuk ile sunulan tim islevsellik kullanilabilir.

« i-bekci yoneticileri daha dnceden karsilasiimis durumlari TUrkge olarak programlayabilirler.

Ornek Haclyatmaz yapilandirmasi :

eger 1.1.1.1 erisilebilir ve durum ed 1 ise {
yénlendir 172.16.1.0/24 sil
yénlendir 172.16.1.0/24 1.1.1.1
durum = 1;

Kiralik [ ' Kiralik Devre
(kurumsal igler)

e % int t e
B ' - n%me‘\i . .
T Eﬂwﬁm g

ADSL
(internet)

Gilvenli
Sanal Ag Tuneli

- Bu 6rnekte, kurumsal igler, kiralik devre (zerinden yapilirken, internet baglantisi
ADSL (izerinden verilmektedir. Haciyatmaz, kiralik devrede bir baglanti sorunu
ciktiginda, kurumsal iglerin trafigini hic aksatmadan, ADSL hat (izerinden, interneti

kullanarak kuracagi kriptolu baglantiya tasiyacaktir.
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c) Paket Elegi

i-bekgi paket elegi, TCP/IP tabanl olarak erisim denetimi saglar.

Durum korumali ¢alisabilir ve TCP/IP iletisim kuralinin denetimini saglar.

Ag adres donusumda, kapi ve IP yoneltme igslemlerini yapar.

IP birlestirme-parcalanma 6zelliklerini, i-bekg¢i'nin korudugu aglar icin arabirim bazinda
yapabilir.

Arkasindaki aglari sahte |P adresi erisimlerinden koruyabilir.

TCP/IP iletisim kurali parametrelerini, baglanti sayilarini kural bazli olarak degistirebilir.
TCP/IP iletigim kurali ailesi adresine gore IP paketlerini gegirir veya durdurur.

IP iletisimini TCP ve/veya ICMP mesaji dondlrerek durdurabilir.

IP paketlerini belirli amaglar icin farkli adreslere kopyalayarak veya yon degistirerek gegirebilir.
Paket eleme iglemlerini yaparken gunluk bilgisi Gretir.

& web istemi
= >

Web
Sunucu

& web istemi @é )
€= icmpcevap: <= :E:%,'m i

kapi erigilemez

- Paket elegi ile normal ve cevapli durdurma

d) Saldiri Tespit ve Onleme Sistemi

i-bekgi'nin korudugu aglara karsi c¢esitli IP saldirilarini olugsurken tespit eder.

Bazi saldiri tarleri dntanimh olarak durdurulur.

ssh alt sistemi ¢alistirabilen her harici givenlik sisteminin kullanabilecegi sts/s6s mekanizmasi
ile istenen IP adresleri durdurulabilir, tcp baglantilar koparilabilir, olusmus paket elegi
durumlari silinebilir, durdurulmus adresler listelenebilir ya da tim uygulanmis kurallar
kaldirilabilir.

e) Rapor Ureticiler, Istatistik Saglayicilar

i-bekgi Uzerinde ¢alisan rapor Ureticiler, istatistik ve degerlendirme verisi Uretirler. Bu veriler
kayit ve degerlendirme amacli olarak Raporlama Sunucusuna génderilir. Raporlama kayit
yazihimlari bir raporlama bilgisayarinda degerlendirilebilecegi gibi birden fazla hiyerarsik rapor
degerlendirme sunucusu da kullanilabilir.
Uretilen raporlar:

- Basarim verileri,

- Erisim verileri,

- IP iletisim durumlari,

- Trafik 6nceliklendirme (kuyruk) verileri,

- Yapilandirma ve diger islemlerin gunlUk verileri,
kaydedilip, izlenebilir.
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f) Giivenli Sanal A§ (GSA), Kriptolu lletisim

« Guvenli sanal aglar icin gerekli olan alt bilesenlerin kolayca tanimlanmasini saglar. IPSEC ve
IKE destegi ile GSA gerceklestirilir.

« Elektronik noter olusturabilir ve bu noterden sertifikalar Gretebilir.

« Guvenli sanal ag kimlik dogrulamasinda GizliKelime ve x509 sertifikalari olmak tzere iki ayri
yontem desteklenmektedir.

+ AES, DES, 3DES, BLOWFISH, CAST algoritmalari kullanilarak sifreleme yapilabilmekte ve
MD5 ve SHA1-2 algoritmalari ile veri bitlinltgu saglanabilmektedir.

+  GSAbagi koptugunda otomatik olarak tekrar baglanmaya caligir.

+ IPSEC destekli bir gok sistemle galisabilir.

+ Donanimsal kripto kartlari ile cok yuksek performanslara ¢ikabilir.

Genis Alan Agi
Baglantisi

~
|

r W

L

- Merkezin gubeleri ile internet lizerinden GSA baglantisi
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g) Kuyruk Yénetimi - Uygulama IP Trafigi Onceliklendirme

+ i-bekgi Uzerinden gegen, ses gibi kritik dneme sahip IP trafigin énceliklendiriimesi saglar.
« Kural bazl trafik 6nceliklendirebilir.

« Oncelik derecesi veya dinamik siga ayrimina gore énceliklendirme yapabilir.

+ Kuyruk tikanma uyarisi (ECE) yapabilir.

Kupruk Fanmla |
Adh httpl
Onceli 7 ~
—_— [#] Tkanma Engells
Sida sz kb [Z] Tiisnim Uyans Ver
fks Uk S kb [«] Seja Agma fenl
Cita LR Girer (4]
Akl [Hip kryr3.
Tarurml syt sl huyrubdar delduruyor
[ v Tamam |[ K vazger |
Dosya
Paylasim
Sunucusu

Posta
Sunucusu

e-magaza

A
i

Q. internet
\\-\vf-‘j

- Kurumsal kaynaklari hat siga y6netimi ile énceliklendirme

I-bekci
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h) Kiime

+ YUksek calisabilirlik ve yedeklilik ya da sadece yapilandirma paylagsmak amaciyla iki i-bekgi
arasinda kimeleme islemi yapabilir.

« |ki i-bekgi tek bir i-bekgi gibi calisir. Etkin veya yedek i-bekgi lizerinde yapilan her turlt ayar ve
yapilandirmalar her iki i-bekgi'de birden saydam olarak ele alinir, saklanir.

« Etkin i-bekgi devre digi kaldiginda diger i-bekgi, trafik kaybettirmeden goérevi Ustlenir.

+ YUk paylagimi saglar.

« Yedekli yapida guncelleme ve bakim iglemleri, kesintisiz yapilabilir, boylece e-bilgi
guvenliginin surekliligi saglanir.

+ IP durum ve Guvenli Sanal Ag bilgileri esgudimlenir.

« Etkin-Etkin veya Etkin-Yedek seklinde ¢aligabilir.

Kurumsal |

Sunucular e Ty

V.35/E1/ADSL/ME
(F/R, cHDLC, PPP)

o

5
A

Q. internet Sy,

- Iki i-bekgi'nin yedekli calismasi
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i) Trafik izleme

i-bekgi arabirimleri Gzerinden gecgen IP trafiginin izlenmesini saglar. Bu sayede i-bekgi

10

Uzerindeki IP tabanli uygulamalarin hatalarinin bulunmasi, izlenmesi, yapidan bagimsiz olarak

i-bekgi Uzerinde yapllir.

Arabirim bazli olarak IP, kapi, iletisim kurali vb. gibi 6lgutlere gore trafigi ayristirip izleme

imkani vererek iletisim hatalarinin bulunmasini saglar.
Gecen paketlerin veri (ham) hallerini gosterebilir.

g internet e P |
IQArab|r|mmH'n Dig Arabirim ﬂjﬂi‘ . J

Ku- IE?]-[_G
192.1 6,8574.228

I-Eekers Ulsirem Eleram - w223

Posya Dugenie Gorondm  Araghar  Yardim
e D e T
olaldBlel=ETm =

== (#H) /ed lskz [

topdump: liscenitg on tund, link-type LOOF

85.101.526.212. 64260 > 212.58,226.19,601 P 1:561(580) ask 1 win 65535

65.249.93.104 A0 » A5.3101.3268,.212 . 567381 F 111(0) =ck 1 win nisn

B85.101.326.212. 56739 > 66.349,93.104,80: . ack 2 win 65835

ZOT7.126.111,225.80 » BS.101.136.312.59697: . #&ck 454 win 1716 <nop, hop, timescamp 2458258777

1947034568 [OF)

21Z,8B8.226.10;80 » 85.101.116.212,642601 . Bck 581 win 6860 ([DF)

212.58.226.19. B0 > B5.101.124,212, 443601 . 1:8441(1440) ack 531 win £360 [DF)

21 . 60.226,19,80 > 885,101, 126,.312 6424801 « 1944112801 (1440) aok SO1 win B960 IDF)

85.101.k26.212. 64260 > 212.50.286.19.607 . ock 2881 win 5535

66.24%,.95.104,80 » B5,101.126,212,525959: F 1:1(0) sck 1 win G150

BE5, 101386213, 82508 > 64,249,953, 104,801 . mek 3 win 48835

66.249,953.104.80 > 85.101.126.212. 60557 F 1:3(0) mck 1 win 1940

B85.101.526 . 212, 60557 > 66.2340,93.104.60r . adk 2 win 65535

E[_M."IBE.T.‘I i [Ln-m | vy [El-ﬂ-m Hariidy h.

Web Sunucu
216.239:37.99

T

- td komutu ile dig arabirimdeki tim trafigi izleme

I-Herech Lptsiremn Bloram - w2, 2.3

e L B e
ol ald Sl &EEIE s

g2 |##) jed evd host 192,148, 174.228 and port 50 s |

topdump: liscentng om ol0,  link-cype EN1OME

Gr6e28r3r ke 52 DrF ldr i 4%1h DA0Q 601 192, 16A: 174 226, La20 > 216, 239.37.99.80: . adk ! win L7260 (HF)
0LE:SEr2R 0L ES Do % L8 20 400 0300 563% 192,168, 174,226, 1420 » 215.239.97.99.80: P L:300(508) acE 1 win 17230
[BF)

Qratild:2td9sh O:6125:20:91:53 08040 683 216.239.37.90.60 > L52,168.174.208.1420: . ack 509 win TEE2
CDr3iady2e4ib Digs251 210150 0800 60y 215.239.37.809,60 > 192,168, 174,328, 1420: . ack 509 vin 64352 [cos ON107
Qr3pidy2idoib BT 281299152 0800 219: 204,.2¥9,37.59,.80 > |93.168,174.238. 04200 P 1430 LE506(16%] ack 309 win
6432 [ros DelD]

0:3:40:2:491h D12 251200152 0500 14840 206, 239.37.59,.80 » 190, 168:174.328,1420¢ o Lrl431(L430) sck =09 win
£432 [tom 0wl0)
DiGiE25: 219152 D2

- H &2:h 0300 603 192, 163.1740226, LAZD » 216.238.37.99,.30x . ack L win LTZED (DF)
DrBrESrE9rLEa Dad:

1d:2: E
Ld:2:4%:p 0200 607 192.168.174.220. 1420 > D16.239.37.99.00: . ack L5596 win L7Z80 (BF)

E[_m.*ms.m iz e [itrime s (st tursau o8
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Jj) Sanal Ag, 802.1q

Tek bir fiziksel arabirim Gzerinden farkh aglara Uye olunmasini saglar. Bu sanal ag arabirimleri
Uzerinde kural yazilabilir, gercek birer arabirim gibi kullanilabilir.

« i-bekci, arkasindaki i¢ aglarda kurulan sanal ag yapilarinin dis dinyaya olan baglantilarini
yonetebilir, denetleyebilir.

R
‘-—-—--::_‘5_

D

internet »

Sanal Ag 1 Sanal Ag 3

Sanal Ag 2

- i-bekgi ile sanal aglari internete baglama
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k) Ses lletigimi *

+  FXS ve FXO arabirimleri sayesinde ses tasiyabilir.

« SIP/H.323 protokollerini destekler.

+ IP Uzerinden giden ses trafigini dnceliklendirebilir, kriptolayabilir.

« i-bekci, ses trafigini, Haciyatmaz teknolgjisi ile, son kullaniciya saydam bir sekilde, farkli Genis
Alan Ag1 arabirimleri arasinda kriptolu olarak, énceliklendirebilir, yedekleyebilir.

Cagr
Yonetici

PBX

Telefon

Sube Tel.
. Santrali

Bitgn

VAN

= =

Telefon

[ GSA (Guvenli Sanal Ag) Baglantisi
Onceliklendirilmis Ses Baglantisi

== Genig Alan Agi Baglantisi

*) 2006 ikinci yarisindan sonra planlanan
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3. i-bek¢i Yonetim Merkezi

i-bekgi Yonetim Merkezi gorsel araylzleriyle, i-bekg¢i'ye ulasabilir, ayarlari yapilabilir, raporlari
goruntilenebilir, korunan ag ve sistemlerdeki muhtelif durumlarin tespit edilmesinde zaman tasarrufu
saglanabilir.

Java teknolojileri sayesinde ,y6netim yazilimlari, Linux, Microsoft ve Mac ortamlarinda kullanilabilir.

+ i-bekgi Yonetim Merkezi uzaktan guncellenebilir.
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a) Kural Ureteci

i-bekgi erisim denetiminin yapilandirildigi araytzdur. i-bekgi Paket elegdi islevselliginin gorsel olarak
yonetilmesini saglar. Surtkle birak, ¢gevrim ici yardim dosyalari, Tirkge dili ile kullanim kolayhgi
saglar. TCP/IP ve kullanici tabanli olarak modelleme yapilabilir. Zamana bagl olarak modellenen
guvenlik politikalarinin gergeklestiriimesini saglar.

14
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« e-Bilgi glvenligi icin kurumsal nesnelerin tanimlanmasini saglar. (Ag adresi, sunucu bilgisayar,

kullanici, zaman vb. gibi)
+ Kurumsal e-Bilgi guivenligi modellenebilir.
« i-bekg¢i glvenlik dilinin, sematik olarak yonetilmesini saglar.
« i-bekgi ve kullanici bilgisayari arasinda gtvenli (kriptolu) iletisim kurarak kurallari alir,
hazirlanan kurallari i-bekgi'ye yollar.
+ Active Directory, Ldap veya Radius’a baglanip kullanici listesini alip, bunlar Gzerine kural
yazabilir.
« i-bekgi icin Paket Elegi, Ag Adres Donlusimu ve Yoneltme kurallari modellenebilir.
« Kural tabanli olmak tzere;
« Trafik 6nceliklendirme,
« Uygulama seviyesinde yUk dagitimi ayarlama,
- Birden fazla hattin ytk dagilimi,
« TCP baglanti protokoll parametreleri,
« Erigsimi engellenen IP paketlerine uygun cevap metodu (ICMP cevabi dénmesi
saglanabilir’engellenebilir, TCP cevabi dénmesi saglanabilir),
+ GUnlUk tutma
ayarlarinin yapilmasini saglar.
+ i-bekgi arabirimleri Uzerinde siga belirlemeye imkan verir.
« Paket yeniden dizenleme (assemble-reassemble) kabiliyeti vardir.
« Uygulanan kurallarla ilgili kayit tutarak i-bekgi Gzerinden gegen trafigin, Raporlama Araglari
araciligiyla gegmise ydnelik incelenmesine imkan verir.
+ Olusturulan kurallar tekrar kullanmak tzere saklanabilir arsiv amacli yedeklenebilir.
. i-bekgi, dogrudan ya da Kural Ureteci vasitasiyla birgok servis reddi saldirilarina izoledir.

www.lI-bekcl.com.tr
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Servis Kalitesi Secenekleri

Kurumsal servislere izin verilen bazi erigimler, koti amacla kullanildiginda servislerin hizmet
sunmasini engelleyecek duruma getirebilir. Kurumsal hizmetlerin aksamamasi igin izin verilen IP
erisimlerinin, is slirecleri dogrultusunda modellemesi i-bekgi Kural Ureteci sayesinde mimkinduir.

+ Yazilan herhangi bir kuralin en fazla kag istemci bilgisayara uygulanacagini belirleyerek, sunucu

basina dusen bilgisayar erisimini kisitliamig olur (Bilgisayar / Sunucu).

« Bir kuralla ilgili en fazla ka¢ durum olusturulacagini belirleyerek muhtemel saldirilari engeller
(Durum / Kural).
Bir bilgisayardan en fazla ka¢ TCP baglantisi yapilabilecegi belirlenerek muhtemel saldirilari
engellemesi saglanir (Baglanti / Bilgisayar).
« Bir bilgisayardan yapilacak TCP baglantilarinin sikligi belirlenerek muhtemel saldirilari
engellemesi saglanir (Baglanti / Saniye).
Gelen paketlerin en fazla kag pargaya ayrilabilecegi belirlenerek muhtemel saldirilari engellemesi
saglanir.

Paket Eledi Orellikder x|

(%3 Dunam Kary {7 Durum Uyarla  Durom Kur

Toplam Durum Says 20 _|
Eaynak Bl Says 5 _|
Kaxnak kg, Durum Savs o i

Tak B, TCF Baants Says 10 1]
Tehgig, TCP Baderti Yopma iy 15 |10 =,
Isaratier ssa |

(I (SN (RAST (PIUSH (A0 (LR G {ERE COWR
Firal Gzadiklerinl befrieviniz,

| w Tamam || 3§ Vazger |

_ Web Sunucuya
“——__ aynianda en fazla

o

(\Kullanlm h 5 baglanti

Q. Internet™

Web
Sunucu

Ayni anda en fazla
1500 kullanici

T ..;/_Vaﬁf = e-posta
\_Kullanici h _ Sunucu
Web Sunucuya
baglanti yapma hizi siniri: A
o yni anda en fazla
15 baglantI/sn. 100 kullanic

- Kural (ireteci ile servis kalitesi ayarlari
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b) Web Elegi *

i-bekgi korudugu adlarda bunulan istemci bilgisayarlarin yerine web baglantilarini gergeklestirebilir, bu
sayede istemci bilgisayarlarin tirleri, IP adresleri, web gezginleri gibi kisisel veya kurumsal bilgilerinin
ortaya ¢ikmasi engellenmis olur.

+ http vekil sunucusuyla iletisim kurabilir.

+ http vekil olarak galisabilir ve Web Elegi ayarlari HVekil Yonetim Araci'ndan yapilr:
http istemlerine izin verilecek yerel agdaki bilgisayarlari belirler.
Engellenmesi istenen MIME turleri belirlenebilir (uygulama, ses, gérunta vb. gibi).
Engellenmesi istenen sitelerin timden alan adlari veya alt adresleri veya turleri belirlenebilir.
Engellenmesi istenen dosya uzantilar belirlenebilir (.mp3, .rar,... gibi).
Web sitesi adresi, dosya tliri yaziminda joker karakterler (*,?) kullanilabilir.
Belirlenecek kullanicilari veya web sitelerini kurallardan muaf tutabilir.
Engellenen URL adresine gitmek isteyen kullanicilari izlemeye olanak verir.

81 H¥ekil Yinetim Arac B .‘:J;L’_‘.I
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i-bekei
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*) 2006 ikinci yarisindan sonra planlanan
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c) imza Yénetici / Paket isleyici

imza tabanli olarak galisan paket isleyici, i-bekgi tizerinden gegen tiim paketleri arabirim bazl olarak
dinler ve ilgili imza yakalaninca bunu i-bekgi Saldirt Onleme Sistemi’ne (SOS) verir, Saldiri Onleme
Sistemi bu baglantinin durumlarini kopartir ve hedef IP adresin erisimini keser. Ugtan uca baglant
imzalari i-bekgi iginde dntanimli olarak bulunur. istenilen tim imzalarin, iletisim icinde aranabilmesi
mumkundur.

« |IP paketleri Uzerinde islem yapmak Uzere tasarlanmis ve iki IP arasinda ugtan uca kurulmus olan
baglantilari imza tabanli olarak inceleyip, gerekirse baglantilari kesme yetisine sahip bir
mekanizmadir.

 i-bekci Gzerinde arabirim bazl calisir.

« Arabirim Uzerinden gecen IP paketlerinin ylkline bakarak dizenli veya dizensiz olarak ifade
edilebilen imzalari/érintdleri bulur.

» Uctan uca baglanti kesici olarak ¢alistirilan paket igleyici, 6n tanimli olarak bilinen ugtan uca
baglanti iletisimini kesmek icin yapilandiriimistir.

« i-bekgi yoneticileri IP paketleri icindeki istedikleri herhangi bir 6riintiyu buldurup durdurabilirler.

_ x
MSH Messenager e

it Torrent || Engefi
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Soulsaek Hublanic imzalan

‘fahoo Messenger Irviza el

elonkey
PTHIATRA L hrza Ekle iz Sil
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s bruntu | | =]

3
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- Uctan uca kurulmaya caligilan baglantilarin kesilmesi
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d) Raporlama Araclari

i-bek¢i Raporlama Araglari, Java ile gelistirilmis olup, Java'yl destekleyen her tirll platformda
calisabilme 6zelligine sahiptir. Baglanti Yonetici sunucusuna baglanarak i-bekgi tarafindan korunan
yerel agdaki bilgisayarlardan, uzak sunucu ve bilgisayarlara yapilan erigsimleri, aciimig oturumlari,
alinan/génderilen veri miktarini izlemek mimkuindar.
i-bekci Uzerindeki yazilimlarin Urettigi gunlik bilgilerini ve i-bekgi’'nin merkezi islem birimi kullanimini,
bellek yogunlugunu, arabirimler tGzerinden gegen veri/paket miktarinin anlik olarak izlenmesini saglar.
Bu verilerin istatistiki olarak kayit edilmesi sayesinde ge¢gmise yonelik sorgular yapilabilir.
« Baglanti Yonetici'ye baglanarak o an baglanti yoneticiye veri gonderen tum i-bekgileri liste
halinde kullaniciya gosterir.
« Kural Ureteci kural dosyasini okuyarak, tanimli IP ve kapilari kaydeder, bu IP ve kapilardan
veri geldiginde, bunlari adlari ile temsil eder.

Durum Gésterici

« Durum Gdsterici, yerel agda bulunan bilgisayarlardan, uzaktaki sunuculara, i-bekgi Gzerindeki
kurallara gore izin verilerek, aciimis olan oturum bilgilerini gésterir. Oturum, Kaynak IP ve
Kaynak Kapi ikilisi ile Hedef IP ve Hedef Kapi ikilisi arasindaki trafigi simgeler.

+ i-bekgi'den gelen Sire niteligine gore Gelen Bayt/sn ve Giden Bayt/sn nitelikleri gésterilir.

« Oturumlarin 6zet bilgileri, Kaynak IP, Kaynak Kapi, Hedef IP ya da Hedef Kapi niteliklerine
g6re gruplandirilabilir.

. Ozet bilgilere gére gizelgeler gbsterilebilir; Kaynak IP, Kaynak Kapi, Hedef IP, Hedef Kapi
verilerine karsilik gelen Gelen Bayt, Giden Bayt, Giden Bayt/sn, Gelen Bayt/sn, Gelen Paket,
Giden Paket verilerinin grafikleri gizilebilir.

« Oturumlarin ayrintilari izlenebilir. Ayrinti bilgileri olarak, paketlerin, protokolu, gectigi arabirim,
TCP durumlari gibi bilesenler gosterilir.
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Erisim Gosterici

« Erisim Gosterici, yerel bilgisayarin uzaktaki bilgisayara olan, i-bekgi kurallarina goére izin verilen
ya da verilmeyen erigsimleri gOsterir.

- Erisim Gostericiye gelen tim erisim bilgileri arasindan, verileri, Kaynak IP, Kaynak Kapi, Hedef IP,

Hedef Kapi, Arabirim, paketlerin, Yon ve izin bilgilerine gére ayiklayarak, kullaniciya sadece
istenen bilgiyi gOsterir.
- Azami erisim sayisi belirlenerek, tabloda siizme islemine tabi tutulmus erisimlerin izlenmesi
Olceklendirilmis olur.

O an tablodaki erisimler arasinda arama yaparak, aranan verinin gegtigi erigsimleri gosterir.
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Ginliik Gosterici

« Gunluk Gosterici i-bekgi'nin Grettigi gunluk bilgilerini gosterir.
« GUnlUk bilgileri, bltlin olarak ya da glnlUk verisini olusturan alt-sisteme goére siniflandirilarak
gOsterilebilir.

[ f zs - [192.168.1 74.1 ] Giinlik Giosteric
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Hepsi | ppp | sshd | Bekei | bsd | syslogd | reboot |
ﬁ'l'!‘ I K%%nr? " LT, unﬂmm?xpﬁggﬂ a
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| 192140 pRp wnd. Chat deflink. Reconnectiry G070 of 0
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189:21.40 sahd Failed password for invaiid user daname from 192168174 228 port 1857
192140 s5hd Failed nane for invalld user déname fram 192168174 228 port 13467 ash2
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134614 ssh Accepted password for (bekel from 192 165174228 port 1960 s5h2 :1
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Basarim Gosterici

- i-bekei'nin bagarim verisi ile Merkezi islem Birimi, Bellek, Paket Elegi ve Arabirimler incelenebilir.

« i-bekgi yoneticileri, bu basarim verilerini topluca ya da ayri ayri izleyebilir.
- Basarim verileri sayisal ya da yuzde olarak ifade edilebilir.

. Basarim niteliklerinden segilenleri gizelge halinde gdsterir. istendiginde var olan cizelgeye ekleme

ya da c¢ikarma yapilabilir.

« Kullaniciya kolaylik agisindan gdsterilmis olan gizelgelerin adi ve nitelikleri yeniden kullanim igin

saklanir.
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Kuyruk Gosterici

» Kuyruk Gosterici, i-bekgi'nin Gzerindeki arabirimlerin kisitlanmig kusak genisliginin hizmetlere
gore bolinmesi sonucu olusan kuyruklari grafiklerle gosterir.

« Grafikleri, Gecen Paket/Kbayt, Izin Verilen/Verilmeyen Paket/Kbayt ve kuyrukta bekleyen veya
atilan paket sayisina goére gizdirmek mimkundur.
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Uyari Gosterici

+ Uyari Gésterici, Durum, Erisim, Gunlik ve Basarim verilerini ele alarak uyari bilgisi tretir ve
olusan uyarilari i-bekgi yoneticisine sunar.

+ Uretilen uyarilar i¢in e-posta atabilir.

. Uretilen uyari igin girilen bir numaraya faks cekilebilir. Bu 6zellik igin, Raporlama Araglarinin
calistigi bilgisayarda tanimli bir faks-modem karti olmasi ve telefon hattina bagli olmasi gerekir.

« Her uretilen uyari icin girilen telefon numarasina SMS atilabilir. Bunun icin bir cep telefonunun
raporlama araclarinin galistigi bilgisayara bagli olmasi ve ilgili strtculerin yuklenmesi gereklidir.
Not: Bu 6zellik icin sadece Nokia marka cep telefonlari desteklenmektedir.

+ Her uyari anlamsal olarak gruplandirilabilir ve bu gruplar, izlemenin kolay olmasi agisindan ayri

gOsterilebilir.
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SMS:

“A Kiimesinin
1. Elemani Kapandi.”

- Uyarn Gésterici ile i-bekgi yoneticisine SMS génderimi
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Veritabani Gostericiler

» Veritabani (VT) Gostericiler, Basarim, Erisim, Durum, GunlUk, Uyari verisi ve Kuyruk
verilerinin VT kaydediciler tarafindan kaydedilen kayitlarin, gecmise yonelik olarak
sorgulanmasini saglar.

- i-bekci yoneticisine segenekler sunarak ya da sorgu igin girdiler alarak, bu verilerin
veritabanindaki sonuglarini, tablolar ya da grafikler halinde sunar.

+ Veritabanindaki kayitlar, anlik veri gosterici bilesenlerine gelen verilerin sistematik olarak
yapilan kayitlandir.

- Erisim kayitlari ¢cok fazla olabilecegi icin, kayipsiz olarak 6zetleme ile veri tabanina saklanir.
(bir IP adresinden gelen ve kesilen IP paketleri bir kayit olarak ele alinir)

Baglanti Yonetici (BY)

« i-bekgi'den gelen basarim, paket elegdi, oturum, erisim izni, gunlik bilgilerini yastiklar ve
dagitimini yapar. Yastiklanan bilgileri bicimlendirerek, ilgili kaydediciye ve Raporlama Araclari
programinin ilgili gostericisine gonderir.

« Basarim, erisim, durum ve gunluk kaydedici programlarindan gelen uyarilari yastiklar.
Yastiklanan bilgileri Raporlama Araglari programinin Uyari Gdsterici bolimine gonderir.

- i-bekci'den gelen kuyruk bilgilerini yastiklar. Yastiklanan bilgileri bigimlendirerek, Raporlama
Araclari programinin Kuyruk Gosterici bolumune gonderir.

Veritabani Kaydediciler
¢ Durum Kaydedici :
+ i-bekgi Uzerinden gegmesine izin verilen baglantilarin oturum bilgilerinin veri tabanina
kaydedilmesini saglar.
« Agdaki kullanicilardan aldigi ya da gonderdigi veri miktari, belli bir seviyeyi aganlarin
bilgilerini baglanti yoneticiye onun da vasitasiyla Raporlama Araglari programinin Uyari
Gosterici boélumune génderir.

¢ Erisim Kaydedici :

+ i-bekgi Uzerinden gegcmesine izin verilen ve verilmeyen paketlerin bilgilerini Kaynak IP,
Hedef IP, Hedef Kapi, iletisim Kurali, Yoni ve gecip gegmedigi bilgilerine gore
Ozetleyerek veri tabanina kaydeder.

« Saldiri tegkil etme olasiligi olan erigsimler, Raporlama Araglari programinin Uyari
Gosterici bolimune gonderilir.

+ Gunluk Kaydedici :
+ i-bekgi gunluk bilgilerini yorumlayarak veri tabanina kaydeder.

¢ Basarim Kaydedici :

+ i-bekgi'den gelen basarim bilgilerini veri tabanina kaydeder.

+ i-bekgi arabirimlerinden gelen giden paket sayisi, ana bellek kullanimi ya da merkezi
islem birimi kullanimi belli bir degeri gectikten sonra uyari Uretilir. Uyari bilgisi, baglanti
yoneticiye, onun vasitasiyla da Raporlama Araclari programinin Uyari Gosterici
boélumune gonderilir.

+ Kuyruk Kaydedici :
« i-bekgi Uzerinde taniml olan kuyruklarin bilgileri Paket Eleginden gelir.
« Kuyruk Kaydedici, Baglanti Yonetici'den aldigi kuyruk bilgilerini veritabanina kaydeder.
« Kuyruk bilgileri, izin verilen ya da verilmeyen tim trafigin istatistiklerini igerir.

¢ Uyari Kaydedici :
+ Diger tum kaydedicilerin olugturduklari ve génderdikleri uyari bilgilerini Baglanti
Yoénetici'den alip, veritabanina kaydeder.
« Baglanti Yonetici’den aldigi uyarilari Uyari Gosterici'ye aktararak hizmet verir.
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e) Kullanici Yénetimi

iDi (i-bekci Dizin istemcisi)

« i-bekgi ile glvenli baglanti kurarak, kullanicinin Active Directory,
Ldap ya da Radius yetkilendirmesinin yapilmasini saglar.
Windows isletim sistemi icin gelistirilmigtir.

- Yekilendirme sonrasinda i-bekgi'ye bagh kaldigi sirece, IDI
¢ahstiran kullanicinin, kendisine veya grubuna 6zgu yiklenmis
kurallar ile i-bekgi Gzerinden erisim yapmasini saglar.

« Etkinlik alani iginde i-bekgi yoneticisi tarafindan belirlenmis
ayarlari kullanir.

« DI, kullanici adini ve sifresini saklayabilir.

+ Kullanici adini Windows ortamindan alabilir.

« Baglanti koptugunda i-bekgi'ye otomatik olarak tekrar
baglanmaya calisir.

+ IDI durduruldugunda ya da kapatildiginda kullaniciya 6zel olarak
uygulanmis kurallar hemen ydururltkten kaldirilir.

« Kurumsal ihtiyaglar dogrultusunda yetkilendirme kriterleri
genisletilebilir. (USB bellek kullanimi, bilgisayar Gzerindeki ayirt
edici bir bilesen numarasi gibi ...)

i-bekgi, kullanici adi ve
sifreyi sunucuda sorgular

istemci, i-bekci'den
yetki isteginde bulunur

Kullanici %

Fl

Sunucu, kullanici adi ve
sifreyi denetler

Kullanici yetkilendirilir ve
kullaniciya 6zel hazirlanmis
kurallar aktif hale getirilir

- Kullanici yetkilendirme stireci
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4. GSA Istemci

« Kullanicinin bilgisayarindaki Windows isletim sisteminden i-bekg¢i'ye Glvenli Sanal Ag

kurmasini saglar.
+ Gizli kelime veya X.509 sertifikalari ile Glvenli Sanal Ag kurabilir.

+ Windows tarafindan saglanan IPSEC yapilanmasini kullanir.

fifcsaistema S e b

- GSA Segini
GSA A W

GSASunweulP:  [881125121

88.112.5.121

istemci

W=y

\L‘J
Hedef Ag :

172.19.1.0/24

- [stemci GSA uygulamasi

I-bekci

www.lI-bekcl.com.tr i
? z2-sistem




Z-Sistem

2002 yilinda, Bilgi ilet_isimi ve Guvenligi teknolojileri
sektoriinde ilk Tirk BIG cihazi olan i-bekgi ile hizmet ﬁ JR— ) S

vermeye baglayan Z-Sistem, birgcok kamu kurulusu ve
Ozel sirkete stratejik gozumler sunmaktadir. Birgok
teknolojiyi tek bir potada toplamayi basaran Z-Sistem,
Sanayi, insaat, Glvenlik, e-devlet, Medikal, Enerji ve
Egitim sektorlerine yillardir i-bekgi GUretmektedir. Mugsteri
odakli AR-GE c¢alismalarina énem veren Z-Sistem, i [;:ﬁ

i-bekgi Urtn ailesini surekli gelistirmektedir.
T b b PR -

L-SISTEM INTERNET
SERVISLERI

Uzmanlar Takimi

Z-Sistem ekibi, Bilgi iletisimi ve Glivenligi konusunda bilgi
, o | Ureten, kendini slrekli gelistiren, insiyatif kullanabilen,
I e tecrubeli bir uzman muhendis ekibinden olusmaktadir.
ity | Hizl, givenilir ve etkin hizmet saglayan sirekli destek
i i ke 9 The L S o birimimiz, musteri memnuniyetini en Ust seviyede tutmay!
== ] hedeflemektedir. Z-Sistem destek takimi, danismanliktan,
kurulus ve egitime, bakim ve onarimdan, guncelleme
taleplerine kadar bir cok alanda ¢6zum ortaklari ile

beraber basariyla faaliyet goéstermektedir.

Bilgi iletisimi ve Giivenliginde i-bekgi

Uzun bir ar-ge surecinden sonra ulusal pazara surulen

i-bekgi, kisa zamanda e-devlet, finans, egitim, internet (r’/} ;‘\\
servis saglayicilar, guvenlik ve 6zel sektor alanlarinda bir m

¢ok projede aktif olarak rol almistir. Z-Sistem ve i-bekgi, her ( j
an ulasabileceginiz uretici firma, degisen guvenlik @EU;}‘ ”'

ihtiyaclarina yon veren uzman bir takim, ana dilinizde

kolayca anlayip kullanabileceginiz yazilimlar, islevsellik ve 150 9001 : 2000
basarim iddiasi, uygun fiyat politikasi ve misteriye dost \_ RovCiTh ho's 30 OB SR0RER .
yaklasimiyla farkli bir anlayis sunmaktadir. \_

Internet Servisleri, Bilisim Teknolojileri, Veri Givenligi San. ve Tic. Ltd. Sti.

Tel : +90 312 238 2415 Faks : +90 312 238 2418
www.z-sistem.com www.i-bekci.com
bilgi@z-sistem.com
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Beyler Caddesi Dost Kent Yani No:4 Hacettepe Universitesi Teknokenti
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