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Bilgi ve Ýletiþim Güvenliði i-bekçi’ye Emanet.
www.turk.internet.com

Ulusal biliþim güvenliðine i-bekçi.
www.hurriyet.com.tr

• i-bekçi, Z-Sistem'in tescilli markasýdýr.
• i-bekçi , Ankara'da tasarlanmakta ve üretilmektedir.
• Kitapçýk bilgilendirme amaçlýdýr. Kitapçýðýn içeriði,  haber verilmeden deðiþtirilebilir. 

(Güncel bilgilere www.z-sistem.com adresinden ulaþýlabilir).
• Kullanýlan diðer markalar kayýtlý kendi sahiplerine aittir.

Belge Sürüm No: 4.1
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i-bekçi Ýþlevsellik Haritasý

1. i-bekçi Donanýmý

a) i-bekçi Bileþenleri

b) i-bekçi Modelleri

Á ibc-500

Á ibc-750 *

Á ibc-1000

Á ibc-2000

Á ibc-2000-ct

Á ibc-2000-lb

Á ibc-3000-gk

Á ibc-4000-ml

2. i-bekçi Ýþletim Sistemi

Komut Satýrý Kullanýcý Arayüzü

Hacýyatmaz

Paket Eleði

Saldýrý Tespit ve Önleme Sistemi

Rapor Üreticiler, Ýstatistik Saðlayýcýlar

Güvenli Sanal Að

Trafik Önceliklendirme 

Küme

IP Trafiðini Ýzleme

Sanal Að, 802.1q

Ses Ýletiþimi *

3. i-Bekci Yönetim Merkezi

Kural Üreteci

Web Eleði *

Ýmza Yönetici/Paket Ýþleyici

Raporlama Araçlarý

Kullanýcý Yönetimi

4. i-Bekci GSA istemci

*) 2006 ikinci yarýsýndan sonra planlanan

a)

b)

c)

d)

e)

f)

g)

h)

i)

j)

k)

a)

b)

c)

d)
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i-bekçi Bilgi Ýletiþimi ve Güvenliði (BiG)  Cihazý, Donaným, Yazýlým, Destek, Danýþmanlýk ve 
Eðitimden oluþan bir üründür.
 
i-bekçi;

Á Endüstriyel donaným,
Á IP yönlendirici,
Á Güvenlik duvarý,
Á Güvenli Sanal Að (GSA) sonlandýrýcý, 
Á Kuyruk yönetimi (trafik önceliklendirme),
Á Yedekli çalýþma,
Á Yük dengeleme,
Á Geniþ alan aðý baðlantý yedekleme,
Á Ýçerik denetimi,
Á Hacýyatmaz,
Á Uyarý mekanizmasý,
Á Saydam çalýþma,
Á Kullanýcý yönetimi,
Á GSA istemci

iþlevselliklerini bünyesinde barýndýrmaktadýr.

i-bekçi, endüstriyel özellikteki donaným, 7/24 güvenilirlik, sürdürülebilirlik ve kolay yönetilebilirlik 
ilkelerine göre üretilmiþtir.

AR-GE süreci sonunda ve sahada denenerek üretilen i-bekçi, daha sonra geliþimini özel þirket ve 
kamu kuruluþlarýnýn ihtiyaçlarý doðrultusunda sürdürmüþtür. Her biri mühendislik ürünü olan donaným 
ve yazýlýmlar, e-bilgi politikalarý ve iþ süreçleri göz önünde bulundurularak gerçekleþtirilmiþtir. e-Bilgi 
güvenliði uygulayýcýlarý, kurumsal e-güvenlik politikalarýný i-bekçi kullanarak oluþturabilmektedirler. 

Ürün eðitimi, üretim bilgisi ile Türkçe olarak verilmektedir. Ürün þu an sadece Türkçe dil desteðine 
sahiptir.

i-bekçi'nin ayýrdedici bazý özellikleri
Á Sýnýrsýz kullanýcýlý *
Á Sýnýrsýz oturum *
Á Sýnýrsýz GSA tüneli *
Á Sýnýrsýz Sanal Að desteði *
Á Ýki yýl donanýmsal garanti, yama ve yazýlým güncellemeleri **
Á Yüksek çalýþabilirlik özelliði ***
Á Ölçeklenebilirlik
Á LCD gösterge paneli (ibc-1000 serisi ve altý hariç)
Á Türkçe bir cihaz olmasý, bakým/destek ve öðrenme maliyetlerinin düþük olmasý
Á Yerel üretici firma avantajlarý
Á Çözüm ortaðý üzerinden 7/24 destek,
Á e-Güvenlik, IP Yönlendirici ve Ses özelliklerini bünyesinde barýndýrmasý,
Á Donanýmsal arýzalarda, 1-2 iþ günü içinde ürün/parça temini +

þeklindedir.

* Donaným elverdiði kadar.
** Yazýlým güncellemeleri ve yamalar donaným güncellemesi gerektirmemelidir.
*** Yedekli çalýþma tüm ürünlerde, yüksek çalýþabilirlik özelliði ibc-2000 ve daha büyük seriler için geçerlidir.         
      Tüm ürünlerde kalýcý bellekler yonga þeklindedir ve  elektrik kesintilerinde veri kaybetmezler.
+ Garanti süresi boyunca, donanýmsal arýza oluþmasý durumunda, 1-2 iþ günü içerisinde, ya arýzalý ürünün yerine  
   yenisi,  ya da ürün tamir edilinceye kadar muadili bir ürün müþteriye gönderilir.

Giriþ
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1. i-bekçi Donanýmý

ibc-500 : Üzerinde standart dört adet 
10/100 Mbit eternet arabirimi vardýr.

ibc-1000 : Üzerinde dört adet 10/100 Mbit 
eternet arabirimi ve bir adet  V.35, E1, 
Adsl vb. için geniþleme yuvasý vardýr.

ibc-2000 : Üç adet 10/100/1000 Mbit eternet 
arabirime sahiptir. Ýki adet geniþleme 
yuvasýna sahiptir.

ibc-2000-Ct : Ýki adet 10/100 Mbit eternet 
arabirime sahiptir. 1u yüksekliðindedir ancak 
üç adet geniþleme yuvasý sunar. Yedekli 
pervane ve güç kaynaðý standarttýr.

ibc-3000-Gk : iki adet 10/100 Mbit eternet 
arabirime ek olarak yedi adet geniþleme 
yuvasýyla yüksek ölçeklenebilirliðe sahiptir.  
Yedekli pervane ve güç kaynaðý standarttýr.

ibc-2000-Lb : Ýki adet 10/100 Mbit eternet 
arabirime ek olarak dört adet geniþleme 
yuvasý sunar. Yedekli pervane ve güç 
kaynaðý standarttýr.

a) i-bekçi Bileþenleri
i-bekçi donanýmýný oluþturan temel ve seçimlik bileþenler:

Á Ölçeklenebilir iþlemci, bellek ve kalýcý bellek
Á Donanýmsal zamanlayýcý ve ýsý algýlayýcýlar
Á Donanýmsal Kripto Bileþeni
Á LCD kumanda paneli
Á Yerel Alan Aðý arabirimleri 

a)  Eternet 10/100/1000TX, GigaFX, GigaSX
b)  Telsiz *

Á Geniþ Alan Aðý arabirimleri 
a)  V.35, E1, kanallý E1, E3
b)  Adsl, g.Shdsl *

Á Metro Eternet
Á IP-Ses kartý (FXO/FXS) *
Á Endüstriyel þase
Á Endüstriyel yedekli güç kaynaðý
Á Yedekli pervane

b) i-bekçi Modelleri

*) 2006 ikinci yarýsýndan sonra planlanan
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2. i-bekçi Ýþletim Sistemi

Á Donanýmsal sürücüleri barýndýrýr.*
Á IP ve IPSEC yönlendirme yapar.
Á Uzaktan güncellenebilir.
Á Yönetim, raporlama ve diðer yazýlýmlarý barýndýrýr.
Á TCP/IP, IPSEC, Köprü, Tünel, Eternet (CSMA/CD), PPP, cHDLC, F/R, 802.1q, 802.11, PPPoE, 

MPOA iletiþim kurallarýný barýndýrýr.

a) d5k, Komut Satýrý Kullanýcý Arayüzü

Á d5k, komut satýrýndan i-bekçi iþlevselliðinin yönetimini saðlar, uzaktan bakýmý kolaylaþtýran bu 
özellik ayrýca seri yönetim arabiriminden i-bekçi'nin yapýlandýrýlmasýný da saðlar. 

Á Türkçe arayüzü, kolay kullaným ve çabuk öðrenme saðlar.
Á Metin tabanlý ayarlarýn saklanmasý ve taþýnmasý çok kolaydýr.
Á Özellikli donanýmýn yapýlandýrýlmasýný saðlar (Eternet-TX-SX, Metro Eternet, FXS ses, ADSL, 

V.35, E1, Kanallý E1 ve E3 arabirimleri, kripto hýzlandýrýcýlar).
Á Sunucu yazýlýmlarýn ayarlanmasýný saðlar.
Á Diðer að cihazlarýna eriþimi saðlar (ping, telnet vb. gibi).
Á i-bekçi'nin uzaktan yönetimine yönelik yapýlandýrmayý saðlar.
Á Ýletimini saðladýðý TCP/IP trafiðinin izlenmesini saðlar (Sniffer).
Á Kriptolama iþlemlerini yönetir (IPSEC).
Á Sanal aðlar oluþturabilir ve bunlarý yönetir (VLAN).
Á Güvenlik politikalarý oluþturulabilir.
Á DHCP sunucu ve istemci ayarlarýnýn yapýlmasýný saðlar.
Á TCP/IP ve köprü yapýlandýrmasýný saðlar.
Á i-bekçi iþletim sistemini ve kendisini güncelleyebilir.
Á Kurumsal güvenlik politikalarýný güncelleyebilir.
Á Servis veren yazýlýmlarý ve ayarlarýný güncelleyebilir.
Á i-bekçi iþlevselliðinin istatistiki verilerini saðlayabilir.
Á Gerçekleþtirilen yapýlandýrma iþlemlerini kayýt edebilir.

*) OpenBSD Tabanlýdýr

3



192.168.1.3
DHCP

192.168.1.1192.168.1.5

192.168.1.4

192.168.1.2

Ýç Að
192.168.2.0/24

192.168.1.1

192.168.1.2

192.168.1.3

85.95.102.17

z-sistem 

DHCP Sunucu
Á i-bekçi koruduðu aðlar için ayný zamanda DHCP sunucu olarak çalýþabilir.
Á DHCP bilgilerinden, öntanýmlý yönlendirici, isim sunucular ve IP adreslerini daðýtabilir.
Á Koruduðu aðlar arasýnda DHCP istemlerini iletebilir (deneme aþamasýnda).

- i-bekçi'nin DHCP sunucu olarak çalýþmasý

Saydam Çalýþma
Á i-bekçi, köprü olarak saydam çalýþabilir. Bu sayede varlýðý belli olmadan koruma yapabilir.
Á Üzerinden geçen trafik için bir (yönlendirici) atlama noktasý olarak görünmeden çalýþabilir.
Á Fazladan anahtarlama cihazýna ihtiyaç duymadan, i-bekçi üzerindeki arabirimleri ayný aðdaymýþ 

gibi birleþtirir (bir anahtarlama cihazý gibi davranabilir).
Á Yeni bir að yapýlandýrmasýna ihtiyaç duyulmadan, aða güvenlik duvarý eklemeye olanak verir.
Á Saydam çalýþýrken, üzerinde IP bulunmamasýna raðmen, tam bir güvenlik duvarý olarak iþlevini 

sürdürebilir.

- i-bekçi'nin saydam çalýþarak, güvenlik duvarý iþlevini yerine getirmesi
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Kiralýk
Devre

Kiralýk Devre
(kurumsal iþler)

ADSL
(internet)

Güvenli
Sanal Að Tüneli

b) Hacýyatmaz

Á Hacýyatmaz, i-bekçi'nin iþlevselliðinin belli durumlara göre programlanabilmesini saðlar. Bu 
sayede yönetici müdahalesi gerektiren durumlarda yapýlan iþlemler, i-bekçi üzerinde 
programlanmýþ olur ve sistem yöneticisi müdahalesine gerek kalmadan, benzer durum 
oluþtuðunda i-bekçi tarafýndan yapýlmýþ olur.

Á Hacýyatmaz ile i-bekçi'ye kazandýrýlmýþ olan ayarlama dilinin kullanýmýyla, i-bekçi'nin farklý 
durumlardaki davranýþý belirlenir. Kabuk ile sunulan tüm iþlevsellik kullanýlabilir.

Á i-bekçi yöneticileri daha önceden karþýlaþýlmýþ durumlarý Türkçe olarak programlayabilirler.

Örnek Hacýyatmaz yapýlandýrmasý :

eðer 1.1.1.1 eriþilebilir ve durum ed 1 ise {
yönlendir 172.16.1.0/24 sil
yönlendir 172.16.1.0/24 1.1.1.1
durum = 1;

};

- Bu örnekte, kurumsal iþler, kiralýk devre üzerinden yapýlýrken, internet baðlantýsý  
  ADSL üzerinden verilmektedir. Hacýyatmaz, kiralýk devrede bir baðlantý sorunu  
  çýktýðýnda, kurumsal iþlerin trafiðini hiç aksatmadan, ADSL hat üzerinden, interneti 
  kullanarak kuracaðý kriptolu baðlantýya taþýyacaktýr.
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Web
Sunucu

web istemi

Web
Sunucu

web istemi

icmp cevap:
kapý eriþilemez

c) Paket Eleði

Á i-bekçi paket eleði, TCP/IP tabanlý olarak eriþim denetimi saðlar.
Á Durum korumalý çalýþabilir ve TCP/IP iletiþim kuralýnýn denetimini saðlar.
Á Að adres dönüþümü, kapý ve IP yöneltme iþlemlerini yapar.
Á IP birleþtirme-parçalanma özelliklerini, i-bekçi'nin koruduðu aðlar için arabirim bazýnda 

yapabilir.
Á Arkasýndaki aðlarý sahte IP adresi eriþimlerinden koruyabilir.
Á TCP/IP iletiþim kuralý parametrelerini, baðlantý sayýlarýný kural bazlý olarak deðiþtirebilir.
Á TCP/IP iletiþim kuralý ailesi adresine göre IP paketlerini geçirir veya durdurur.
Á IP iletiþimini TCP ve/veya ICMP mesajý döndürerek durdurabilir.
Á IP paketlerini belirli amaçlar için farklý adreslere kopyalayarak veya yön deðiþtirerek geçirebilir.
Á Paket eleme iþlemlerini yaparken günlük bilgisi üretir.

- Paket eleði ile normal ve cevaplý durdurma

d) Saldýrý Tespit ve Önleme Sistemi

Á i-bekçi'nin koruduðu aðlara karþý çeþitli IP saldýrýlarýný oluþurken tespit eder.
Á Bazý saldýrý türleri öntanýmlý olarak durdurulur.
Á ssh alt sistemi çalýþtýrabilen her harici güvenlik sisteminin kullanabileceði sts/sös mekanizmasý 

ile istenen IP adresleri durdurulabilir, tcp baðlantýlarý koparýlabilir, oluþmuþ paket eleði 
durumlarý silinebilir, durdurulmuþ adresler listelenebilir ya da tüm uygulanmýþ kurallar 
kaldýrýlabilir.

e) Rapor Üreticiler, Ýstatistik Saðlayýcýlar

Á i-bekçi üzerinde çalýþan rapor üreticiler, istatistik ve deðerlendirme verisi üretirler. Bu veriler 
kayýt ve deðerlendirme amaçlý olarak Raporlama Sunucusuna gönderilir. Raporlama kayýt 
yazýlýmlarý bir raporlama bilgisayarýnda deðerlendirilebileceði gibi birden fazla hiyerarþik rapor 
deðerlendirme sunucusu da kullanýlabilir.
Üretilen raporlar:

- Baþarým verileri,
- Eriþim verileri,
- IP iletiþim durumlarý,
- Trafik önceliklendirme (kuyruk) verileri,
- Yapýlandýrma ve diðer iþlemlerin günlük verileri,

kaydedilip, izlenebilir.
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f) Güvenli Sanal Að (GSA), Kriptolu Ýletiþim

Á Güvenli sanal aðlar için gerekli olan alt bileþenlerin kolayca tanýmlanmasýný saðlar. IPSEC ve 
IKE desteði ile GSA gerçekleþtirilir. 

Á Elektronik noter oluþturabilir ve bu noterden sertifikalar üretebilir.
Á Güvenli sanal að kimlik doðrulamasýnda GizliKelime ve x509 sertifikalarý olmak üzere iki ayrý 

yöntem desteklenmektedir.
Á AES, DES, 3DES, BLOWFISH, CAST algoritmalarý kullanýlarak þifreleme yapýlabilmekte ve 

MD5 ve SHA1-2 algoritmalarý ile veri bütünlüðü saðlanabilmektedir.
Á GSA baðý koptuðunda otomatik olarak tekrar baðlanmaya çalýþýr.
Á IPSEC destekli bir çok sistemle çalýþabilir.
Á Donanýmsal kripto kartlarý ile çok yüksek performanslara çýkabilir.

- Merkezin þubeleri ile internet üzerinden GSA baðlantýsý

7
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%60

%30

%10

%100 V.35
E1
ADSL
ME

e-maðaza

Dosya
Paylaþým
Sunucusu

Posta
Sunucusu

g) Kuyruk Yönetimi - Uygulama IP Trafiði Önceliklendirme

Á i-bekçi üzerinden geçen, ses gibi kritik öneme sahip IP trafiðin önceliklendirilmesi saðlar.
Á Kural bazlý trafik önceliklendirebilir.
Á Öncelik derecesi veya dinamik sýða ayrýmýna göre önceliklendirme yapabilir.
Á Kuyruk týkanma uyarýsý (ECE) yapabilir.

- Kurumsal kaynaklarý hat sýða yönetimi ile önceliklendirme
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Kurumsal
Sunucular

V.35 / E1 / ADSL / ME
(F/R, cHDLC, PPP)

Ýç Að

h) Küme

Á Yüksek çalýþabilirlik ve yedeklilik ya da sadece yapýlandýrma paylaþmak amacýyla iki i-bekçi 
arasýnda kümeleme iþlemi yapabilir.

Á Ýki i-bekçi tek bir i-bekçi gibi çalýþýr. Etkin veya yedek i-bekçi üzerinde yapýlan her türlü ayar ve 
yapýlandýrmalar her iki i-bekçi'de birden saydam olarak ele alýnýr, saklanýr.

Á Etkin i-bekçi devre dýþý kaldýðýnda diðer i-bekçi, trafik kaybettirmeden görevi üstlenir.
Á Yük paylaþýmý saðlar.
Á Yedekli yapýda güncelleme ve bakým iþlemleri, kesintisiz yapýlabilir, böylece e-bilgi  

güvenliðinin sürekliliði saðlanýr.
Á IP durum ve Güvenli Sanal Að bilgileri eþgüdümlenir.
Á Etkin-Etkin veya Etkin-Yedek þeklinde çalýþabilir.

- Ýki i-bekçi'nin yedekli çalýþmasý
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Kullanýcý
192.168.174.228

Web Sunucu
216.239.37.99

Dýþ Arabirim
“lak1”

Ýç Arabirim
“et4”

i) Trafik Ýzleme

Á i-bekçi arabirimleri üzerinden geçen IP trafiðinin izlenmesini saðlar. Bu sayede i-bekçi 
üzerindeki IP tabanlý uygulamalarýn hatalarýnýn bulunmasý, izlenmesi, yapýdan baðýmsýz olarak 
i-bekçi üzerinde yapýlýr.

Á Arabirim bazlý olarak IP, kapý, iletiþim kuralý vb. gibi ölçütlere göre trafiði ayrýþtýrýp izleme 
imkaný vererek iletiþim hatalarýnýn bulunmasýný saðlar.

Á Geçen paketlerin veri (ham) hallerini gösterebilir.

- td komutu ile dýþ arabirimdeki tüm trafiði izleme

 - td komutu ile iç arabirimde IP ve Kapý bazlý trafik izleme
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j) Sanal Að, 802.1q

Á Tek bir fiziksel arabirim üzerinden farklý aðlara üye olunmasýný saðlar. Bu sanal að arabirimleri 
üzerinde kural yazýlabilir, gerçek birer arabirim gibi kullanýlabilir.

Á i-bekçi, arkasýndaki iç aðlarda kurulan sanal að yapýlarýnýn dýþ dünyaya olan baðlantýlarýný 
yönetebilir, denetleyebilir.

Sanal Að 1 Sanal Að 3

Sanal Að 2

- i-bekçi ile sanal aðlarý internete baðlama
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Þube Tel.
Santrali

Telefon

Telefon

Çaðrý
Yönetici

PBXxE1

FXS
FXO

GSA (Güvenli Sanal Að) Baðlantýsý

Önceliklendirilmiþ Ses Baðlantýsý

Geniþ Alan Aðý Baðlantýsý

k) Ses Ýletiþimi *

Á FXS ve FXO arabirimleri sayesinde ses taþýyabilir.
Á SIP/H.323 protokollerini destekler.
Á IP üzerinden giden ses trafiðini önceliklendirebilir, kriptolayabilir.
Á i-bekçi, ses trafiðini, Hacýyatmaz teknolojisi ile, son kullanýcýya saydam bir þekilde, farklý Geniþ 

Alan Aðý arabirimleri arasýnda kriptolu olarak, önceliklendirebilir, yedekleyebilir.

*) 2006 ikinci yarýsýndan sonra planlanan
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Anlýk Veri Göstericiler ve
Veritabaný Sorgulayýcýlar

Kural Üreteci Baðlantýsý

Güvenli Kabuk Baðlantýsý

Raporlama
Sunucusu

Kriptolu 
Ýletiþim

Kriptolu 
Ýletiþim

3. i-bekçi Yönetim Merkezi

- i -Bekçi Yönetim Modeli

i-bekçi Yönetim Merkezi görsel arayüzleriyle, i-bekçi'ye ulaþabilir, ayarlarý yapýlabilir, raporlarý 
görüntülenebilir, korunan að ve sistemlerdeki muhtelif durumlarýn tespit edilmesinde zaman tasarrufu 
saðlanabilir.
Java teknolojileri sayesinde ,yönetim yazýlýmlarý, Linux, Microsoft ve Mac ortamlarýnda kullanýlabilir.

Á i-bekçi Yönetim Merkezi uzaktan güncellenebilir.
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a) Kural Üreteci

i-bekçi eriþim denetiminin yapýlandýrýldýðý arayüzdür. i-bekçi Paket eleði iþlevselliðinin görsel olarak 
yönetilmesini saðlar. Sürükle býrak, çevrim içi yardým dosyalarý, Türkçe dili ile kullaným kolaylýðý 
saðlar. TCP/IP ve kullanýcý tabanlý olarak modelleme yapýlabilir. Zamana baðlý olarak modellenen 
güvenlik politikalarýnýn gerçekleþtirilmesini saðlar.

Á e-Bilgi güvenliði için kurumsal nesnelerin tanýmlanmasýný saðlar. (Að adresi, sunucu bilgisayar, 
kullanýcý, zaman vb. gibi)

Á Kurumsal e-Bilgi güvenliði modellenebilir.
Á i-bekçi güvenlik dilinin, þematik olarak yönetilmesini saðlar.
Á i-bekçi ve kullanýcý bilgisayarý arasýnda güvenli (kriptolu) iletiþim kurarak kurallarý alýr, 

hazýrlanan kurallarý i-bekçi'ye yollar.
Á Active Directory, Ldap veya Radius’a baðlanýp kullanýcý listesini alýp, bunlar üzerine kural 

yazabilir.
Á i-bekçi için Paket Eleði, Að Adres Dönüþümü ve Yöneltme kurallarý modellenebilir.
Á Kural tabanlý olmak üzere;

Á Trafik önceliklendirme,
Á Uygulama seviyesinde yük daðýtýmý ayarlama, 
Á Birden fazla hattýn yük daðýlýmý,
Á TCP baðlantý protokolü parametreleri,
Á Eriþimi engellenen IP paketlerine uygun cevap metodu (ICMP cevabý dönmesi 

saðlanabilir/engellenebilir, TCP cevabý dönmesi saðlanabilir),
Á Günlük tutma
ayarlarýnýn yapýlmasýný saðlar.

Á i-bekçi arabirimleri üzerinde sýða belirlemeye imkan verir.
Á Paket yeniden düzenleme (assemble-reassemble) kabiliyeti vardýr.
Á Uygulanan kurallarla ilgili kayýt tutarak i-bekçi üzerinden geçen trafiðin, Raporlama Araçlarý 

aracýlýðýyla geçmiþe yönelik incelenmesine imkan verir.
Á Oluþturulan kurallar tekrar kullanmak üzere saklanabilir arþiv amaçlý yedeklenebilir.
Á i-bekçi, doðrudan ya da Kural Üreteci vasýtasýyla birçok servis reddi saldýrýlarýna izoledir.
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Kullanýcý

Kullanýcý

Web Sunucuya
ayný anda en fazla
5 baðlantý

Web Sunucuya
baðlantý yapma hýzý sýnýrý:
15 baðlantý/sn.

Ayný anda en fazla
1500 kullanýcý

Web
Sunucu

e-posta
Sunucu

Ayný anda en fazla
100 kullanýcý

Servis Kalitesi Seçenekleri

Kurumsal servislere izin verilen bazý eriþimler, kötü amaçla kullanýldýðýnda servislerin hizmet 
sunmasýný engelleyecek duruma getirebilir. Kurumsal hizmetlerin aksamamasý için izin verilen IP 
eriþimlerinin, iþ süreçleri doðrultusunda modellemesi i-bekçi Kural Üreteci sayesinde mümkündür.

Á Yazýlan herhangi bir kuralýn en fazla kaç istemci bilgisayara uygulanacaðýný belirleyerek, sunucu 
baþýna düþen bilgisayar eriþimini kýsýtlamýþ olur (Bilgisayar / Sunucu).

Á Bir kuralla ilgili en fazla kaç durum oluþturulacaðýný belirleyerek muhtemel saldýrýlarý engeller 
(Durum / Kural).

Á Bir bilgisayardan en fazla kaç TCP baðlantýsý yapýlabileceði belirlenerek muhtemel saldýrýlarý 
engellemesi saðlanýr (Baðlantý / Bilgisayar).

Á Bir bilgisayardan yapýlacak TCP baðlantýlarýnýn sýklýðý belirlenerek muhtemel saldýrýlarý 
engellemesi saðlanýr (Baðlantý / Saniye).

Á Gelen paketlerin en fazla kaç parçaya ayrýlabileceði belirlenerek muhtemel saldýrýlarý engellemesi 
saðlanýr.

- Kural üreteci ile servis kalitesi ayarlarý
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Web
Sunucu

hvekil

Kullanýcý
Ýstek

Kullanýcý
Cevap

i-bekçi
Ýstek

i-bekçi
Cevap

b) Web Eleði *

i-bekçi koruduðu aðlarda bunulan istemci bilgisayarlarýn yerine web baðlantýlarýný gerçekleþtirebilir, bu 
sayede istemci bilgisayarlarýn türleri, IP adresleri, web gezginleri gibi kiþisel veya kurumsal bilgilerinin 
ortaya çýkmasý engellenmiþ olur.

Á http vekil sunucusuyla iletiþim kurabilir.
Á http vekil olarak çalýþabilir ve Web Eleði ayarlarý HVekil Yönetim Aracý'ndan yapýlýr:
Á http istemlerine izin verilecek yerel aðdaki bilgisayarlarý belirler.
Á Engellenmesi istenen MIME türleri belirlenebilir (uygulama, ses, görüntü vb. gibi).
Á Engellenmesi istenen sitelerin tümden alan adlarý veya alt adresleri veya türleri belirlenebilir.
Á Engellenmesi istenen dosya uzantýlarý belirlenebilir (.mp3, .rar,... gibi).
Á Web sitesi adresi, dosya türü yazýmýnda joker karakterler (*,?) kullanýlabilir.
Á Belirlenecek kullanýcýlarý veya web sitelerini kurallardan muaf tutabilir.
Á Engellenen URL adresine gitmek isteyen kullanýcýlarý izlemeye olanak verir.

- hvekil'in çalýþma mekanizmasý

*) 2006 ikinci yarýsýndan sonra planlanan
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MSN MSN

c) Ýmza Yönetici / Paket Ýþleyici

Ýmza tabanlý olarak çalýþan paket iþleyici, i-bekçi üzerinden geçen tüm paketleri arabirim bazlý olarak 
dinler ve ilgili imza yakalanýnca bunu i-bekçi Saldýrý Önleme Sistemi’ne (SÖS) verir, Saldýrý Önleme 
Sistemi bu baðlantýnýn durumlarýný kopartýr ve hedef IP adresin eriþimini keser. Uçtan uca baðlantý 
imzalarý i-bekçi içinde öntanýmlý olarak bulunur. Ýstenilen tüm imzalarýn, iletiþim içinde aranabilmesi 
mümkündür.

Á IP paketleri üzerinde iþlem yapmak üzere tasarlanmýþ ve iki IP arasýnda uçtan uca kurulmuþ olan 
baðlantýlarý imza tabanlý olarak inceleyip, gerekirse baðlantýlarý kesme yetisine sahip bir 
mekanizmadýr.

Á i-bekçi üzerinde arabirim bazlý çalýþýr.
Á Arabirim üzerinden geçen IP paketlerinin yüküne bakarak düzenli veya düzensiz olarak ifade 

edilebilen imzalarý/örüntüleri bulur.
Á Uçtan uca baðlantý kesici olarak çalýþtýrýlan paket iþleyici, ön tanýmlý olarak bilinen uçtan uca 

baðlantý iletiþimini kesmek için yapýlandýrýlmýþtýr.
Á i-bekçi yöneticileri IP paketleri içindeki istedikleri herhangi bir örüntüyu buldurup durdurabilirler.

- Uçtan uca kurulmaya çalýþýlan baðlantýlarýn kesilmesi
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d) Raporlama Araçlarý

i-bekçi Raporlama Araçlarý, Java ile geliþtirilmiþ olup, Java'yý destekleyen her türlü platformda 
çalýþabilme özelliðine sahiptir. Baðlantý Yönetici sunucusuna baðlanarak i-bekçi tarafýndan korunan 
yerel aðdaki bilgisayarlardan, uzak sunucu ve bilgisayarlara  yapýlan eriþimleri, açýlmýþ oturumlarý,  
alýnan/gönderilen veri miktarýný izlemek mümkündür.
i-bekçi üzerindeki yazýlýmlarýn ürettiði günlük bilgilerini ve i-bekçi’nin merkezi iþlem birimi kullanýmýný, 
bellek yoðunluðunu, arabirimler üzerinden geçen veri/paket miktarýnýn anlýk olarak izlenmesini saðlar. 
Bu verilerin istatistiki olarak kayýt edilmesi sayesinde geçmiþe yönelik sorgular yapýlabilir.

Á Baðlantý Yönetici'ye baðlanarak o an baðlantý yöneticiye veri gönderen tüm i-bekçileri liste 
halinde kullanýcýya gösterir.

Á Kural Üreteci kural dosyasýný okuyarak, tanýmlý IP ve kapýlarý kaydeder, bu IP ve kapýlardan 
veri geldiðinde, bunlarý adlarý ile temsil eder.

Durum Gösterici 
Á Durum Gösterici, yerel aðda bulunan bilgisayarlardan, uzaktaki sunuculara,  i-bekçi üzerindeki 

kurallara göre izin verilerek, açýlmýþ olan oturum bilgilerini gösterir. Oturum, Kaynak IP ve 
Kaynak Kapý ikilisi ile Hedef IP ve Hedef Kapý ikilisi arasýndaki trafiði simgeler. 

Á i-bekçi'den gelen Süre niteliðine göre Gelen Bayt/sn ve Giden Bayt/sn nitelikleri gösterilir.
Á Oturumlarýn özet bilgileri, Kaynak IP, Kaynak Kapý, Hedef IP ya da Hedef Kapý niteliklerine 

göre gruplandýrýlabilir. 
Á Özet bilgilere göre çizelgeler gösterilebilir; Kaynak IP, Kaynak Kapý, Hedef IP, Hedef Kapý 

verilerine karþýlýk gelen Gelen Bayt, Giden Bayt, Giden Bayt/sn, Gelen Bayt/sn, Gelen Paket, 
Giden Paket  verilerinin grafikleri çizilebilir.

Á Oturumlarýn ayrýntýlarý izlenebilir. Ayrýntý bilgileri olarak, paketlerin, protokolü, geçtiði arabirim, 
TCP durumlarý gibi bileþenler gösterilir.
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Eriþim Gösterici 

Á Eriþim Gösterici, yerel bilgisayarýn uzaktaki bilgisayara olan, i-bekçi kurallarýna göre izin verilen 
ya da verilmeyen eriþimleri gösterir. 

Á Eriþim Göstericiye gelen tüm eriþim bilgileri arasýndan, verileri, Kaynak IP, Kaynak Kapý, Hedef IP, 
Hedef Kapý, Arabirim, paketlerin, Yön ve Ýzin bilgilerine göre ayýklayarak, kullanýcýya sadece 
istenen bilgiyi gösterir.

Á Azami eriþim sayýsý belirlenerek, tabloda süzme iþlemine tabi tutulmuþ eriþimlerin izlenmesi 
ölçeklendirilmiþ olur.

Á O an tablodaki eriþimler arasýnda arama yaparak, aranan verinin geçtiði eriþimleri gösterir.
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Günlük Gösterici

Á Günlük Gösterici i-bekçi'nin ürettiði günlük bilgilerini gösterir. 
Á Günlük bilgileri, bütün olarak ya da günlük verisini oluþturan alt-sisteme göre sýnýflandýrýlarak 

gösterilebilir.

20



z-sistem 

Baþarým Gösterici

Á i-bekçi'nin baþarým verisi ile Merkezi Ýþlem Birimi, Bellek, Paket Eleði ve Arabirimler incelenebilir. 
Á i-bekçi yöneticileri, bu baþarým verilerini topluca ya da ayrý ayrý izleyebilir. 
Á Baþarým verileri sayýsal ya da yüzde olarak ifade edilebilir.
Á Baþarým niteliklerinden seçilenleri çizelge halinde gösterir. Ýstendiðinde var olan çizelgeye ekleme 

ya da çýkarma yapýlabilir. 
Á Kullanýcýya kolaylýk açýsýndan gösterilmiþ olan çizelgelerin adý ve nitelikleri yeniden kullaným için 

saklanýr.
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Kuyruk Gösterici

Á Kuyruk Gösterici, i-bekçi'nin üzerindeki arabirimlerin kýsýtlanmýþ kuþak geniþliðinin hizmetlere 
göre bölünmesi sonucu oluþan kuyruklarý grafiklerle gösterir.

Á Grafikleri, Geçen Paket/Kbayt, Ýzin Verilen/Verilmeyen Paket/Kbayt ve kuyrukta bekleyen veya 
atýlan  paket sayýsýna göre çizdirmek mümkündür.
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Raporlama
Sunucusu

SMS:
“A Kümesinin
1. Elemaný Kapandý.”

küme A

Uyarý Gösterici

Á Uyarý Gösterici, Durum, Eriþim, Günlük ve Baþarým verilerini ele alarak uyarý bilgisi üretir ve 
oluþan uyarýlarý i-bekçi yöneticisine sunar.

Á Üretilen uyarýlar için e-posta atabilir. 
Á Üretilen uyarý için girilen bir numaraya faks çekilebilir. Bu özellik için, Raporlama Araçlarýnýn 

çalýþtýðý bilgisayarda tanýmlý bir faks-modem kartý olmasý ve telefon hattýna baðlý olmasý gerekir.
Á Her üretilen uyarý için  girilen telefon numarasýna SMS atýlabilir. Bunun için bir cep telefonunun 

raporlama araçlarýnýn çalýþtýðý bilgisayara baðlý olmasý ve ilgili sürücülerin yüklenmesi gereklidir. 
Not: Bu özellik için sadece Nokia marka cep telefonlarý desteklenmektedir. 

Á Her uyarý anlamsal olarak gruplandýrýlabilir ve bu gruplar, izlemenin kolay olmasý açýsýndan ayrý 
gösterilebilir.

- Uyarý Gösterici ile i-bekçi yöneticisine SMS gönderimi
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Veritabaný Göstericiler
Á Veritabaný (VT) Göstericiler, Baþarým, Eriþim, Durum, Günlük, Uyarý verisi ve Kuyruk 

verilerinin VT kaydediciler tarafýndan kaydedilen kayýtlarýn, geçmiþe yönelik olarak 
sorgulanmasýný saðlar.

Á i-bekçi yöneticisine seçenekler sunarak ya da sorgu için girdiler alarak, bu verilerin 
veritabanýndaki sonuçlarýný, tablolar ya da grafikler halinde sunar.   

Á Veritabanýndaki kayýtlar, anlýk veri gösterici bileþenlerine gelen verilerin sistematik olarak 
yapýlan kayýtlarýdýr.

Á Eriþim kayýtlarý çok fazla olabileceði için, kayýpsýz olarak özetleme ile veri tabanýna saklanýr. 
(bir IP adresinden gelen ve kesilen IP paketleri bir kayýt olarak ele alýnýr)

Baðlantý Yönetici (BY)
Á i-bekçi'den gelen baþarým, paket eleði, oturum, eriþim izni, günlük bilgilerini yastýklar ve 

daðýtýmýný yapar. Yastýklanan bilgileri biçimlendirerek, ilgili kaydediciye ve Raporlama Araçlarý 
programýnýn ilgili göstericisine gönderir.

Á Baþarým, eriþim, durum ve günlük kaydedici programlarýndan gelen uyarýlarý yastýklar. 
Yastýklanan bilgileri Raporlama Araçlarý programýnýn Uyarý Gösterici bölümüne gönderir.

Á i-bekçi'den gelen kuyruk bilgilerini yastýklar. Yastýklanan bilgileri biçimlendirerek, Raporlama 
Araçlarý programýnýn Kuyruk Gösterici bölümüne gönderir.

Veritabaný Kaydediciler
Ê Durum Kaydedici : 

Á i-bekçi üzerinden geçmesine izin verilen baðlantýlarýn oturum bilgilerinin veri tabanýna 
kaydedilmesini saðlar.

Á Aðdaki kullanýcýlardan aldýðý ya da gönderdiði veri miktarý, belli bir seviyeyi aþanlarýn 
bilgilerini baðlantý yöneticiye onun da vasýtasýyla Raporlama Araçlarý programýnýn Uyarý 
Gösterici  bölümüne gönderir.

Ê Eriþim Kaydedici : 
Á i-bekçi üzerinden geçmesine izin verilen ve verilmeyen paketlerin bilgilerini Kaynak IP, 

Hedef IP, Hedef Kapý, Ýletiþim Kuralý, Yönü ve geçip geçmediði bilgilerine göre 
özetleyerek veri tabanýna kaydeder. 

Á Saldýrý teþkil etme olasýlýðý olan eriþimler, Raporlama Araçlarý programýnýn Uyarý 
Gösterici bölümüne gönderilir.

Ê Günlük Kaydedici : 
Á i-bekçi günlük bilgilerini yorumlayarak veri tabanýna kaydeder.

Ê Baþarým Kaydedici : 
Á i-bekçi'den gelen baþarým bilgilerini veri tabanýna kaydeder.
Á i-bekçi arabirimlerinden gelen giden paket sayýsý, ana bellek kullanýmý ya da merkezi 

iþlem birimi kullanýmý belli bir deðeri geçtikten sonra uyarý üretilir. Uyarý bilgisi, baðlantý 
yöneticiye, onun vasýtasýyla da Raporlama Araçlarý programýnýn Uyarý Gösterici 
bölümüne gönderilir.

Ê Kuyruk Kaydedici : 
Á i-bekçi üzerinde tanýmlý olan kuyruklarýn bilgileri Paket Eleðinden gelir.
Á Kuyruk Kaydedici, Baðlantý Yönetici'den aldýðý kuyruk bilgilerini veritabanýna kaydeder.
Á Kuyruk bilgileri, izin verilen ya da verilmeyen tüm trafiðin istatistiklerini içerir.

Ê Uyarý Kaydedici : 
Á Diðer tüm kaydedicilerin oluþturduklarý ve gönderdikleri uyarý bilgilerini Baðlantý 

Yönetici'den alýp, veritabanýna kaydeder.
Á Baðlantý Yönetici’den aldýðý uyarýlarý Uyarý Gösterici'ye aktararak hizmet verir.
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e) Kullanýcý Yönetimi

iDi (i-bekçi Dizin Ýstemcisi)

Á i-bekçi ile güvenli baðlantý kurarak, kullanýcýnýn Active Directory, 
Ldap  ya da Radius yetkilendirmesinin yapýlmasýný saðlar. 
Windows iþletim sistemi için geliþtirilmiþtir.

Á Yekilendirme sonrasýnda i-bekçi'ye baðlý kaldýðý sürece, ÝDÝ 
çalýþtýran kullanýcýnýn, kendisine veya grubuna özgü yüklenmiþ 
kurallar ile i-bekçi üzerinden eriþim yapmasýný saðlar.

Á Etkinlik alaný içinde i-bekçi yöneticisi tarafýndan belirlenmiþ 
ayarlarý kullanýr.

Á ÝDÝ, kullanýcý adýný ve þifresini saklayabilir.
Á Kullanýcý adýný Windows ortamýndan alabilir.
Á Baðlantý koptuðunda i-bekçi'ye otomatik olarak tekrar 

baðlanmaya çalýþýr.
Á ÝDÝ durdurulduðunda ya da kapatýldýðýnda kullanýcýya özel olarak 

uygulanmýþ kurallar hemen yürürlükten kaldýrýlýr.
Á Kurumsal ihtiyaçlar doðrultusunda yetkilendirme kriterleri 

geniþletilebilir. (USB bellek kullanýmý, bilgisayar üzerindeki  ayýrt 
edici bir bileþen numarasý gibi ...)

i-bekçi, kullanýcý adý ve 
þifreyi sunucuda sorgular

Ýstemci, i-bekçi’den
yetki isteðinde bulunur

Sunucu, kullanýcý adý ve
þifreyi denetler

Böylece kullanýcý ilgili iletiþime baþlar.
Bu örnekte internete baðlanýr

Kullanýcý yetkilendirilir ve
kullanýcýya özel hazýrlanmýþ 
kurallar aktif hale getirilir

Kullanýcý

- Kullanýcý yetkilendirme süreci 
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Ýstemci

Hedef Að
172.19.1.0/24

4. GSA Ýstemci

Á Kullanýcýnýn bilgisayarýndaki Windows iþletim sisteminden i-bekçi'ye Güvenli Sanal Að 
kurmasýný saðlar. 

Á Gizli kelime veya X.509 sertifikalarý ile Güvenli Sanal Að kurabilir.
Á Windows tarafýndan saðlanan IPSEC yapýlanmasýný kullanýr.

- Ýstemci GSA uygulamasý
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Z-Sistem

Uzmanlar Takýmý

Bilgi Ýletiþimi ve Güvenliðinde i-bekçi

2002 yýlýnda, Bilgi Ýletiþimi ve Güvenliði teknolojileri 
sektöründe ilk Türk BÝG cihazý olan i-bekçi ile hizmet 
vermeye baþlayan Z-Sistem, birçok kamu kuruluþu ve 
özel þirkete stratejik çözümler sunmaktadýr. Birçok 
teknolojiyi tek bir potada toplamayý baþaran Z-Sistem, 
Sanayi, Ýnþaat, Güvenlik, e-devlet, Medikal, Enerji  ve 
Eðitim sektörlerine yýllardýr i-bekçi üretmektedir. Müþteri 
odaklý AR-GE çalýþmalarýna önem veren Z-Sistem, 
i-bekçi ürün ailesini sürekli geliþtirmektedir.

Z-Sistem ekibi, Bilgi Ýletiþimi ve Güvenliði konusunda bilgi 
üreten, kendini sürekli geliþtiren, insiyatif kullanabilen, 
tecrübeli bir uzman mühendis ekibinden oluþmaktadýr. 
Hýzlý, güvenilir ve etkin hizmet saðlayan sürekli destek 
birimimiz, müþteri memnuniyetini en üst seviyede tutmayý 
hedeflemektedir. Z-Sistem destek takýmý, danýþmanlýktan, 
kuruluþ ve eðitime, bakým ve onarýmdan, güncelleme 
taleplerine kadar bir çok alanda çözüm ortaklarý ile 
beraber baþarýyla faaliyet göstermektedir.

Uzun bir ar-ge sürecinden sonra ulusal pazara sürülen 
i-bekçi, kýsa zamanda e-devlet, finans, eðitim, internet 
servis saðlayýcýlar, güvenlik ve özel sektör alanlarýnda bir 
çok projede aktif olarak rol almýþtýr. Z-Sistem ve i-bekçi, her 
an ulaþabileceðiniz üretici firma, deðiþen güvenlik 
ihtiyaçlarýna yön veren uzman bir takým, ana dilinizde 
kolayca anlayýp kullanabileceðiniz yazýlýmlar, iþlevsellik ve 
baþarým iddiasý, uygun fiyat politikasý ve müþteriye dost 
yaklaþýmýyla farklý bir anlayýþ sunmaktadýr.


