Egitim

Bilgi ve iletisim glvenliginin saglanmasinda bilgi, en az donanim
ve yazilim kadar énemlidir. MUgsterilerimize verdigimiz i-bekgi Bilgi
iletisimi ve Giivenligi egitiminin amaci, misterimiz teknik
personeline, kurumsal guvenlik politikalarina uygun bir sekilde,
kurumunun sahip oldugu i-bekgi sistemlerini, en iyi bicimde

ydnetmesini saglayacak teorik ve pratik bilgi ve beceriyi
kazandirmaktir.

Egitim, Z-Sistem'in merkez binasinda verilmektedir.

Egitim Plani

1. KISIM: Bilgi iletisimi ve Giivenligi
Egitime baglamak igin, katihmcilarin bilgi diizeyine goére, temel
bilgi iletisimi ve glivenligi kavramlari aktariimahdir. Ardindan
i-bekci yonetiminde en dnemli bilesen olan, d5k komut satirina
giris yapilir.
Konular:

e Tarihge

« Veri iletim Katmanlari

¢ |P, Maske, Alt Ag Nedir? Ne icin kullanilirlar?

¢ Yerel Alan Aglari, Yayin ve Deneyler

icin ayrilmis ag adresleri
¢ Anahtarlayici Cihazlar, Yonlendiriciler
« TCP, UDP, ICMP, ESP gibi lletisim Kurallarinin
Genel Ozellikleri

e http, ftp, telnet, SNMP, SMTP gibi bazi iletisim kurallari

¢ Temel Saldiri Turleri ve Tehditler

¢ i-bekgi’nin Sagladigi Koruma

* i-bekgi isletim Sistemine Giris
Uygulamalar:

¢ i-bekgi’'ye konsol baglantisi yapilir, komut satiri incelenir.

3. KISIM: Yonetim Yazihmlari ve Uygulamalari
Raporlama Araglari ve Kural Ureteci’'nin yapisi, 6zellikleri,
sagladiklari ve ¢calisma mekanizmalari derinlemesine anlatilir.
Konular:

e Yonetim Yazilimlarinin Kurulumu

¢ Raporlama Araglarinin Kullanimi

« Kural Ureteci’nin ve Giivenlik Dilinin yapisi

e Paket Elegi

¢ Ag ve Kapi Adres Doénlisimu

e Yoneltme

e Kuyruk Tanimlama

Uygulamalar
e Kural Ureteci ile kural satirlari yorumlanir.

e Ag adres donisumu yapilir ve ilgili arabirimler td komutu
ile dinlenir.

e Ornek kuyruk tanimi yapilir, hazirlanan kuyruk bir kurala
uygulanir.

¢ Paket elegi kurallari araciligiyla istenmeyen trafik ile
gerekli trafik ayristirilir.

2. KISIM: Temel Kabuk Komutlar1 ve Paket Elegi
i-bekgei’nin temel iglevleri ve bunlari ayarlamaya imkan veren
komut setlerine baslanir.
Konular: )

¢ i-bekgi’nin Temel Iglevleri

e gbster Komutu

* Arabirim Islemleri

¢ yon Komutu ve Yonlendirme Kavrami

e calistir, durdur, sakla, bosalt Komutlari

e td Komutu

e Koprii, DHCP, PPP Ayarlari

¢ pe Komut Seti ve Paket Elegi

¢ GSA Nedir? Nasil Caligir?

Uygulamalar:
¢ |IP Yénlendirme uygulamasi yapilhr.

e Kopru uygulamasi yapilir.

« Ornek bir ag igin DHCP ayarlari yapilir.

¢ Guvenli Sanal Ag baglanti senaryosu uygulanir.
¢ td komutu ile gesitli arabirimler dinlenir.

4. KISIM: i-bekgi ile Gelismis Uygulamalar
Son kisim olmasi nedeniyle, genellikle senaryo tabanli isleyise
gegcilir. i-bekgi ile ileri dlizey uygulamalar ele alinir.
Konular:

e GSA Istemci

« Imza Yénetimi

e Web Elegi

¢ Yuk Dengeleme

¢ Yuk Dagitma

¢ Haciyatmaz

¢ Hat Yedekleme

e Kime
Uygulamalar:

¢ Bilgisayardan aga Guvenli Sanal Ag kurulur.

¢ Yik dengeleme senaryosu uygulanir.

¢ Hat yedekleme senaryosu uygulanir.
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B Bilgi iletisimi ve Glvenligi Cihaz
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Katilimclilar, i-bekgi’nin islevlerini ve bu iglevlerin
nasil hayata gegirilecegini 6grenirler.

i-bekgi temel egitimi, 4 glinl kapsayan,
katilmcilara, ag iletisiminin temellerinden
baslayarak, i-bekgi kullanimini, donanimindan
yazilimina her yénlyle anlatir. ileri diizey egitim,
1. kismi atlayarak 2. kismdan baslar, 3 gin surer
ve daha fazla senaryoya yer verilir.

Kimler Katilmali / Hedef Kitle
Kurumunda i-bekgi kullanan sistem yoneticileri,
i-bekgi teknik destegi veren ¢ézim ortagi ¢alisanlari.

Katilimci Bilgi Duizeyi T
Katihmcilarin TCP/IP iletigsim kurallarina hakim i
olmalari, bilgi iletisimi ve glvenligi kavramlarini y ,
biliyor olmalari, kisa zamanda Raporlama Araglarr'ni S £ e
ve diger yazilimlari 6grenerek, i-bekgi ile givenlik ‘\-\h’;’

politikalari uygulanmasi, i-bekgi ile uygulama
seviyesinde hata bulma ve ayiklama gibi konularda
en yuksek verimi almalarini saglayacaktir.

Egitim Hedefi ve Kazanimlar

Egitimin genel hedefi, “i-bekgi nasil yonetilir’i 6gretmektir. Egitimde Saglananlar
Bu slreg¢ sonunda katilimcilar: « Egitim igin ayrilmis 6zel egitim salonu
+ i-bekgi d5k Komut Satiri Araylzi’'ni kullanabilirler. « Her katihmci igin egitim i-bekgi'si
« Yazilim araclarini kurup c¢alisir hale getirebilirler. « Anahtarlama cihazlari
« Arabirimlerin ayarlarini yapabilirler. « Mubhtelif kablolar
» Yonlendirmeleri tanimlayabilirler. « Gerek olmasi durumunda USB-Seri
+ Kopri modunda galisma kavramini uygulayabilirler. donUstiric
« DHCP ayarlarini yapabilirler.
« PPP ayarlarini yapabilirler. Egitim Ortami
. i-bekgi’ler arasinda Giivenli Sanal A§ baglantisi « Projeksiyon cihazi
yapabilirler. « Yazi tahtasi
+ i-bekgi Paket Elegi guvenlik dilini anlarlar. « Kablosuz internet baglantisi
« Ag Adres Donusumu yaptirabilirler. « Sdrprizler
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