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Bilgi ve iletiþim güvenliðinin saðlanmasýnda bilgi, en az donaným 
ve yazýlým kadar önemlidir. Müþterilerimize verdiðimiz i-bekçi Bilgi 
Ýletiþimi ve Güvenliði eðitiminin amacý, müþterimiz teknik 
personeline, kurumsal güvenlik politikalarýna uygun bir þekilde, 
kurumunun sahip olduðu i-bekçi sistemlerini, en iyi biçimde 
yönetmesini saðlayacak teorik ve pratik bilgi ve beceriyi 
kazandýrmaktýr.

Eðitim, Z-Sistem'in merkez binasýnda verilmektedir.

Eðitim

1. KISIM: Bilgi Ýletiþimi ve Güvenliði
Eðitime baþlamak için, katýlýmcýlarýn bilgi düzeyine göre, temel 
bilgi iletiþimi ve güvenliði kavramlarý aktarýlmalýdýr. Ardýndan 
i-bekçi yönetiminde en önemli bileþen olan, d5k komut satýrýna 
giriþ yapýlýr.
Konular:

Á Tarihçe
Á Veri Ýletim Katmanlarý
Á IP, Maske, Alt Að Nedir? Ne için kullanýlýrlar?
Á Yerel Alan Aðlarý, Yayýn ve Deneyler

için ayrýlmýþ að adresleri
Á Anahtarlayýcý Cihazlar, Yönlendiriciler
Á TCP, UDP, ICMP, ESP gibi Ýletiþim Kurallarýnýn 

Genel Özellikleri
Á http, ftp, telnet, SNMP, SMTP gibi bazý iletiþim kurallarý
Á Temel Saldýrý Türleri ve Tehditler
Á i-bekçi’nin Saðladýðý Koruma
Á i-bekçi Ýþletim Sistemine Giriþ

Uygulamalar:
Á i-bekçi’ye konsol baðlantýsý yapýlýr, komut satýrý incelenir.

2. KISIM: Temel Kabuk Komutlarý ve Paket Eleði
i-bekçi’nin temel iþlevleri ve bunlarý ayarlamaya imkan veren 
komut setlerine baþlanýr.
Konular:

Á i-bekçi’nin Temel Ýþlevleri
Á göster Komutu
Á Arabirim Ýþlemleri
Á yön Komutu ve Yönlendirme Kavramý
Á çalýþtýr, durdur, sakla, boþalt Komutlarý
Á td Komutu
Á Köprü, DHCP, PPP Ayarlarý
Á pe Komut Seti ve Paket Eleði
Á GSA Nedir? Nasýl Çalýþýr?

Uygulamalar:
Á IP Yönlendirme uygulamasý yapýlýr.
Á Köprü uygulamasý yapýlýr.
Á Örnek bir að için DHCP ayarlarý yapýlýr.
Á Güvenli Sanal Að baðlantý senaryosu uygulanýr.
Á td komutu ile çeþitli arabirimler dinlenir.

Eðitim Planý

3. KISIM: Yönetim Yazýlýmlarý ve Uygulamalarý
Raporlama Araçlarý ve Kural Üreteci’nin yapýsý, özellikleri, 
saðladýklarý ve çalýþma mekanizmalarý derinlemesine anlatýlýr.
Konular:

Á Yönetim Yazýlýmlarýnýn Kurulumu
Á Raporlama Araçlarýnýn Kullanýmý
Á Kural Üreteci’nin ve Güvenlik Dilinin yapýsý
Á Paket Eleði
Á Að ve Kapý Adres Dönüþümü
Á Yöneltme
Á Kuyruk Tanýmlama

Uygulamalar
Á Kural üreteci ile kural satýrlarý yorumlanýr.
Á Að adres dönüþümü yapýlýr ve ilgili arabirimler td komutu 

ile dinlenir.
Á Örnek kuyruk tanýmý yapýlýr, hazýrlanan kuyruk bir kurala 

uygulanýr.
Á Paket eleði kurallarý aracýlýðýyla istenmeyen trafik ile 

gerekli trafik ayrýþtýrýlýr.
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4. KISIM: i-bekçi ile Geliþmiþ Uygulamalar
Son kýsým olmasý nedeniyle, genellikle senaryo tabanlý iþleyiþe 
geçilir. i-bekçi ile ileri düzey uygulamalar ele alýnýr. 
Konular:

Á GSA Ýstemci
Á Ýmza Yönetimi
Á Web Eleði
Á Yük Dengeleme
Á Yük Daðýtma
Á Hacýyatmaz
Á Hat Yedekleme
Á Küme

Uygulamalar:
Á Bilgisayardan aða Güvenli Sanal Að kurulur.
Á Yük dengeleme senaryosu uygulanýr.
Á Hat yedekleme senaryosu uygulanýr.



Eðitim

Katýlýmcýlar, i-bekçi’nin iþlevlerini ve bu iþlevlerin 
nasýl hayata geçirileceðini öðrenirler.
i-bekçi temel eðitimi, 4 günü kapsayan, 
katýlýmcýlara, að iletiþiminin temellerinden 
baþlayarak, i-bekçi kullanýmýný, donanýmýndan 
yazýlýmýna her yönüyle anlatýr. Ýleri düzey eðitim, 
1. kýsmý atlayarak 2. kýsmdan baþlar, 3 gün sürer 
ve daha fazla senaryoya yer verilir.

Kimler Katýlmalý / Hedef Kitle
Kurumunda i-bekçi kullanan sistem yöneticileri,
i-bekçi teknik desteði veren çözüm ortaðý çalýþanlarý.

Katýlýmcý Bilgi Düzeyi
Katýlýmcýlarýn TCP/IP iletiþim kurallarýna hakim 
olmalarý, bilgi iletiþimi ve güvenliði kavramlarýný 
biliyor olmalarý, kýsa zamanda Raporlama Araçlarý’ný 
ve diðer yazýlýmlarý öðrenerek, i-bekçi ile güvenlik 
politikalarý uygulanmasý, i-bekçi ile uygulama 
seviyesinde hata bulma ve ayýklama gibi konularda 
en yüksek verimi almalarýný saðlayacaktýr.

Eðitim Hedefi ve Kazanýmlar
Eðitimin genel hedefi, “i-bekçi nasýl yönetilir”i öðretmektir.
Bu süreç sonunda katýlýmcýlar:

Á i-bekçi d5k Komut Satýrý Arayüzü’nü kullanabilirler.
Á Yazýlým araçlarýný kurup çalýþýr hale getirebilirler.
Á Arabirimlerin ayarlarýný yapabilirler.
Á Yönlendirmeleri tanýmlayabilirler.
Á Köprü modunda çalýþma kavramýný uygulayabilirler.
Á DHCP ayarlarýný yapabilirler.
Á PPP ayarlarýný yapabilirler.
Á i-bekçi’ler arasýnda Güvenli Sanal Að baðlantýsý 

yapabilirler.
Á i-bekçi Paket Eleði güvenlik dilini anlarlar.
Á Að Adres Dönüþümü yaptýrabilirler.

Eðitimde Saðlananlar
Á Eðitim için ayrýlmýþ özel eðitim salonu
Á Her katýlýmcý için eðitim i-bekçi'si
Á Anahtarlama cihazlarý
Á Muhtelif kablolar
Á Gerek olmasý durumunda USB-Seri 

dönüþtürücü

Eðitim Ortamý
Á Projeksiyon cihazý
Á Yazý tahtasý
Á Kablosuz internet baðlantýsý
Á Sürprizler
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