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Geniþ alan aðý veya yerel að baðlantýlarý ile birbiri ile görüþebilen iki i-bekçi üzerinden ses iletiþimi yapýlabilir. 
FXS ve FXO arabirimleri ve SIP / H.323 protokolleri kullanýlarak IP üzerinde ses verisi taþýnabilir. Böylece 
telekomünikasyon maaliyetleri düþürülebilir.
Bu ses iletiþimi, i-bekçi’de var olan diðer teknolojiler kullanýlarak kriptolanabilir veya önceliklendirilebilir. Bu 
sayede ses iletiþimi diðer trafikten etkilenmeyecek ve sekteye uðramayacaktýr. Yine birden fazla geniþ alan aðý 
baðlantýsý olan i-bekçilerde, Hacýyatmaz teknolojisi kullanýlarak ses iletiþimi yedeklenebilir.
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Geniþ Alan Aðý (WAN) Ýletiþimi

i-bekçi’nin ölçeklenebilirliði sayesinde, geniþ alan aðý arabirimleri kullanýlarak veya eklenerek, yeni yönlendirici 
ihtiyacý ortadan kaldýrýlýr. Böylece toplam sahip olma maliyetleri düþer, idame ve yedekleme kolaylaþýr.
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Güvenli Sanal Að, merkez ve þubeleri þeklindeki yapýlarýn, internet veya kiralýk devre üzerinden kurulacak GSA 
tünelleriyle ayný yerdeymiþ gibi çalýþmalarýna, kaynak paylaþýmýna ve veri iletiþimine olanak tanýr. Bu iþlem 
sýrasýnda, IPSEC ve IKE desteði ile çalýþan i-bekçi, gönderilen verileri kriptolayarak güvenliði saðlar.
Kullanýlan þifreleme ve veri bütünlüðü algoritmalarýný sadece karþýlýklý uçlardaki i-bekçi’lerin bilmesi mantýðýna 
dayanan tünel oluþturma iþinde ayrýca gizlikelime ve sertifika kullanýlarak güvenlik en üst düzeye çýkarýlýr.

Merkez ve þubeleri arasýnda kurulan “aðdan aða güvenli sanal að tüneli” kavramýna ek olarak, kullanýcýdan aða, 
veya herhangi bir cihaza eriþim saðlayabilmek amacýyla, istemci ile i-bekçi arasýnda GSA tüneli kurulabilir. 

Mobil kullanýcýlar, i-bekçi ile beraber gelen GSA Ýstemci yazýlýmýný kullanarak, kendi bilgisayarlarý ile hedef að 
veya cihaz arasýnda bir tünel kurabilir ve kurumlarýndaki bilgilere ve kaynaklara ulaþabilirler.
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Paket Eleme (Eriþim Denetimi)

Webweb istemi

web istemi

icmp cevap:
kapý eriþilemez

Web

i-bekçi paket eleði, TCP/IP tabanlý olarak eriþim denetimi saðlar. Durum korumalý olarak çalýþan paket eleði, 
adres dönüþümü, yöneltme iþlemlerini de yapar. i-bekçi yöneticisinin belirleyeceði kriterlere göre, hangi paketin 
geçmesi gerektiðine, paketin nereye yöneltilmesi veya bloke edilmesi gerektiðine karar verir.
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Ýç Að
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Saydam Çalýþma (Köprü)

i-bekçi, bir http vekil olarak, koruduðu aðlarda bulunan istemci bilgisayarlarýn yerine onlarýn web baðlantýlarýný 
gerçekleþtirebilir, bu sayede istemci bilgisayarlarýn türleri, IP adresleri, kullanýlan web tarayýcýsý gibi kiþisel veya 
kurumsal bilgilerinin ortaya çýkmasý engellenmiþ olur.
Web Eleði sayesinde, http isteklerine izin verilecek yerel aðdaki bilgisayarlar belirlenebilir. Engellenmesi istenen 
sitelerin, tümden alan adlarý veya bunlarýn alt adresleri veya türleri belirlenebilir. Ayrýca, joker karakterler ve 
dosya uzantýlarý (*, ?, .mp3, .rar vs.) kullanýlarak engelleme yapýlabilir.
Web Eleði, belirlenecek kullanýcýlarý veya web sitelerini kurallardan muaf tutabilir. Bunlara ek olarak, tüm http 
iletiþimini izlemeye olanak verir ve geçmiþe yönelik günlük tutar.

i-bekçiden
Ýstek

Kullanýcýdan 
Ýstek Web

Sunucu
hvekil

Kullanýcýya
Cevap

i-bekçi’ye
Cevap

Web Eleði

i-bekçi, köprü olarak saydam çalýþabilir. Bu saydede varlýðý belli olmadan veri güvenliði görevini yerine 
getirebilir. Köprü olarak çalýþan  i-bekçi, bir atlama noktasý (yönlendirici) olarak görünmeden çalýþýr. Bir 
anahtarlama cihazýna ihtiyaç duyulmadan i-bekçi, üzerindeki arabirimleri ayný aðdaymýþ gibi birleþtirebilir (bir 
anahtarlama cihazý gibi davranabilir).
Að yapýlandýrmanýzý deðiþtirmeden aðýnýza bir güvenlik duvarý eklemek istediðinizde, güvenlik ihtiyaçlarýnýzdan 
ödün vermeden, üzerinde IP bulunmayan, köprü olarak çalýþacak bir i-bekçi çözüm olarak kullanýlabilir. 
Yukarýdaki örnekteki gibi, etrafýndaki cihazlarýn IP’leri olmasýna raðmen köprü olarak saydam çalýþan i-bekçi 
üzerinde IP yoktur.
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Bilgi Ýletiþimi ve Güvenliði Cihazý
z-sistem 

i-bekçi üzerinde bulunan iki veya daha fazla baðlantý Hacýyatmaz ile yedeklenebilir, herhangi bir hatta sorun 
oluþtuðunda, Hacýyatmaz tüm trafiði çalýþan diðer hat üzerine alabilir. Yukarýdaki örnekte, ilk durumda, kiralýk 
devre ve ADSL baðlantýlarý üzerinden görüþen iki uç, kurumsal iletiþim trafiðini kiralýk devre, diðer internet 
trafiðini ADSL üzerinden saðlamaktadýrlar. Ýkinci durumda karþýlaþýlan kiralýk devre arýzasý üzerine, iletiþimin 
aksamamasý amacýyla önceden yapýlandýrýlmýþ bir Hacýyatmaz uygulamasý ile, tüm kurumsal trafik 
kriptolanarak, oluþturulan Güvenli Sanal Að tüneli ile taþýnýr.

Hacýyatmaz, üzerinde Servis Yük Dengeleme uygulamasýnýn çalýþtýðý iki veya daha fazla sunucu için Servis 
Yedekleme yapabilir. Yukarýdaki örnekte, birbirine eþdeðer ve üzerine yük paylaþtýrýlmakta olan iki sunucudan
(A ve B) birisi ulaþýlamaz hale gelirse, Hacýyatmaz devreye girerek, tüm servis isteklerinin çalýþan diðer 
sunucuya aktarýlmasýný saðlamakla beraber, i-bekçi yöneticisi tarafýndan önceden tanýmlanmýþ iþlemleri 
sýrasýyla gerçekleþtirecektir. Bu uygulama, ayný zamanda Hacýyatmaz’ýn paket eleðine müdahale ederek 
sistemin çalýþýrlýðý sürdürmesinin örneðidir. Hacýyatmaz, buna benzer her türlü kabuk ve paket eleði iþlemlerini 
gerçekleþtirebilir.
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Hacýyatmaz Ýþlevselliði
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Servis Kalitesi Saðlama

Servis Kalitesi Yönetimi

Kurumsal servislere izin verilen 
bazý eriþimler, kötü amaçla 
kullanýldýðýnda servislerin hizmet 
sunmasýný engelleyecek duruma 
getirebilir. Kurumsal hizmetlerin 
aksamamasý için izin verilen IP 
eriþimlerinin, iþ süreçleri 
doðrultusunda modellemesi, i-bekçi 
Kural Üreteci’nin “Servis Kalitesi 
Seçenekleri” sayesinde mümkündür. 
Servis Kalitesi Seçenekleri ile tüm trafik için genel veya kural bazýnda 
özel tanýmlamalar yapýlarak, servis kalitesini en üst düzeyde tutmak amaçlanýr.

Yük Dengeleme

Servis Yük Dengeleme ve Hat Yük Dengeleme olarak ikiye 
ayrýlýr. Ýki iþlem de Paket Eleði mekanizmasýnýn yönlendirme 
ve yöneltme özellikleri kullanýlarak kural bazlý gerçekleþtirilir. 
Servis Yük Dengeleme iþlevi, “istemci - sunucu”  trafiðinin çok 
yoðun olduðu bölgelerde, trafiði paylaþtýrarak sunucularýn 
rahat çalýþabilmelerini saðlar. Verilen tek bir hizmet için 
(örneðin 1, 2 ve 3 sunucularý web servisi veriyor olsunlar), 
birbirinin kopyasý sunuculara Servis Yük Dengeleme 
yapýlarak, çok yoðun istek olmasý durumunda, tüm trafiðin tek 
bir sunucuyu boðmasý engellenir. 

Hat Yük Dengeleme ise, belirlenecek bir kýsým veya tüm trafiði, i-bekçi’de varolan baðlantýlar (örneðin A ve B 
baðlantýlarý) üzerine paylaþtýrma iþidir. Böylece tüm hatlarýn verimli olarak kullanýlmasý saðlanýr.

1200 IP / Sunucu

10 Baðlantý / IP

50 Durum / Kural

Kullanýcý

Kullanýcý
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2

3
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Kural bazlý olarak, i-bekçi, üzerinden geçen ses gibi kritik öneme sahip IP 
trafiðinin önceliklendirilmesini saðlayabilir. Birden fazla iletiþim türü 
varolduðunda, bunlarý i-bekçi yöneticisinin belirleyeceði öncelik derecesi 
veya dinamik sýða ayrýmýna göre önceliklendirebilir.
Bu örnekte, posta sunucuya %10 gibi belirli bir sýða ayrýlmýþtýr. Ancak dosya 
paylaþým sunucu ve web sunucunun ihtiyacý olan sýða ve bu sýðanýn 
yetersiz kalmasý durumu göz önüne alýnarak, ayrýlan sýða, posta sunucuya 
oranla çok daha fazla olmak durumundadýr. Ayrýca bu iki sunucu, izin 
verildiði takdirde, daha fazla sýðaya ihtiyaç duyduklarýnda bu belirlenen 
sýðalarý aþabilir.
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Trafik Önceliklendirme
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Ýki i-bekçi, “yüksek çalýþabilirlik ve yedeklilik” ya da sadece “yapýlandýrma paylaþma” amacýyla kümeli 
çalýþtýrýlabilir. Bu durumda, iki i-bekçi tek bir i-bekçi gibi çalýþabilir, böylece yük paylaþýmý saðlanabilir. Yedekli 
yapý sayesinde güncelleme ve bakým islemleri kesintisiz yapýlabilir, böylece e-bilgi güvenliðinin sürekliliði 
saðlanýr. Ýki i-bekçi, Etkin-Etkin veya Etkin-Yedek þeklinde çalýþabilirler. Etkin i-bekçi devre dýþý kaldýðýnda, diðer 
i-bekçi trafik kaybettirmeden görevi üstlenir. Yedekli çalýþan i-bekçilerin tüm yapýlandýrmalarý, IP durum ve 
Güvenli Sanal Að bilgileri eþgüdümlenir. Etkin veya Yedek i-bekçi üzerinde yapýlan herhangi bir ayar deðiþikliði, 
iki i-bekçi’de birden saydam olarak ele alýnýr ve saklanýr.

i-bekçi Dizin Ýstemcisi aracýlýðýyla Active Directory, Ldap ya da Radius yetkilendirmesi yapýlabilir. ÝDÝ ile yetki 
alan kullanýcý i-bekçi’ye baðlý kaldýðý sürece, kendisine veya grubuna özgü hazýrlanmýþ kurallar sayesinde
i-bekçi üzerinden eriþim yapabilmesi saðlanýr. Kurumsal ihtiyaçlar doðrultusunda yetkilendirme kriterleri 
geniþletilebilir (USB bellek kullanýmý, bilgisayar üzerindeki ayýrt edici bir bileþen numarasý vb.).

Kurumsal
Sunucu

Ýç Að

i-bekçi, kullanýcý adý ve 
þifreyi sunucuda sorgular

Ýstemci, i-bekçi’den
yetki isteðinde bulunur

Sunucu, kullanýcý adý 
ve þifreyi doðrular

Böylece kullanýcý ilgili iletiþime baþlar.
Bu örnekte internete baðlanýr

Kullanýcý yetkilendirilir ve
kullanýcýya özel hazýrlanmýþ 
kurallar aktif hale getirilir

Kullanýcý

Yedekli (Kümeli) Çalýþma

Kullanýcý Yetkilendirme
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Sanal Að 1 Sanal Að 3

Sanal Að 2

i-bekçi yöneticisi, bir fiziksel arabirim üzerinden iletiþim 
kuran kullanýcýlarý farklý aðlara üyelermiþ gibi gruplara 
ayýrabilir. Ayýrdýðý her grup (sanal að) için kural yazabilir, ayrý 
ayrý gerçek birer arabirim gibi kullanabilir.

i-bekçi, arkasýndaki iç aðlarda kurulan sanal að yapýlarýnýn 
dýþ dünyaya olan baðlantýlarýný yönetebilir, denetleyebilir. En 
yaygýn uygulamalardan biri, fiber kablo içerisinden gelen 
birden fazla MetroEternet baðlantýsýnýn, Sanal Að 
yapýlarýyla, birbirlerinden baðýmsýz olarak kullanýlabilmesidir.

Sanal Að, 802.1q

i-bekçi, Z-Sistem’in kayýtlý markasýdýr, diðer markalar sahiplerine aittir. Bu broþürdeki bilgiler Z-Sistem tarafýndan haber verilmeden deðiþtirilebilir.                                          Sürüm No : 1.6

Ýnternet Servisleri, Biliþim Teknolojileri, Veri Güvenliði San. ve Tic. Ltd. Þti.
Tel : +90 312 238 2415     Faks : +90 312 238 2418

www.z-sistem.com
bilgi@z-sistem.com

MERKEZ BÝNASI
Beyler Caddesi Dost Kent Yaný No:4

Çayyolu / ANKARA, TR, 06530

AR-GE OFÝSÝ
Hacettepe Üniversitesi Teknokenti

Beytepe / ANKARA, TR, 06532

Uyarý Mekanizmasý

Raporlama
Sunucusu

SMS:
“A Kümesinin
1. Elemaný Kapandý.”

küme A

i-bekçi’de oluþabilecek çeþitli durumlarda, raporlama 
sunucusuna gönderilen verilerin yorumlanmasý ile bazý 
kritik durumlarýn i-bekçi yöneticisine bildirilmesi 
saðlanabilir. Örneðin, bir küme elemanýnýn devre dýþý 
kalmasý ya da i-bekçi’ye 10 kez hatalý þifre giriþi yapýlmasý 
gibi durumlarda Uyarý Mekanizmasý kullanýlarak, SMS, e-
posta veya faks gönderimi yapýlabilir.
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