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Genis Alan Ag1 / Ses Tasima

i-bekgi’nin dlgeklenebilirligi sayesinde, genis alan agdi arabirimleri kullanilarak veya eklenerek, yeni yonlendirici
ihtiyaci ortadan kaldirilir. Boylece toplam sahip olma maliyetleri diser, idame ve yedekleme kolaylasir.
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mmmmmmm—— GSA (Guvenli Sanal Ag) Baglantisi
Onceliklendirilmis Ses Baglantisi
——————=——Genis Alan AgI Baglantisi

Genis alan agi veya yerel ag baglantilari ile birbiri ile gortsebilen iki i-bekg¢i Uzerinden ses iletisimi yapilabilir.
FXS ve FXO arabirimleri ve SIP / H.323 protokolleri kullanilarak IP Uzerinde ses verisi tasinabilir. Boylece
telekomlnikasyon maaliyetleri distrulebilir.

Bu ses iletisimi, i-bekgi’de var olan diger teknolojiler kullanilarak kriptolanabilir veya énceliklendirilebilir. Bu
sayede ses iletisimi diger trafikten etkilenmeyecek ve sekteye ugramayacaktir. Yine birden fazla genis alan agi
baglantisi olan i-bekgilerde, Haciyatmaz teknolojisi kullanilarak ses iletisimi yedeklenebilir.
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i-bekgi paket elegi, TCP/IP tabanli olarak erisim denetimi saglar. Durum korumali olarak ¢alisan paket elegi,
adres donlsumu, yoneltme islemlerini de yapar. i-bekgi yoneticisinin belirleyecedi kriterlere gore, hangi paketin
gecmesi gerektigine, paketin nereye yoneltiimesi veya bloke edilmesi gerektigine karar verir.

Guvenli Sanal Ag (GSAVPNI

istemci

xDSL/ V.35
E1/E3/ME

Vand
Ry

U Merkez Sube

YD

N

Glvenli Sanal Ag, merkez ve subeleri seklindeki yapilarin, internet veya kiralik devre Uzerinden kurulacak GSA
tinelleriyle ayni yerdeymis gibi ¢galismalarina, kaynak paylagsimina ve veri iletisimine olanak tanir. Bu iglem
sirasinda, IPSEC ve IKE destegi ile ¢alisan i-bekgi, gdnderilen verileri kriptolayarak guvenligi sadlar.

Kullanilan sifreleme ve veri bitinligu algoritmalarini sadece karsilikli uglardaki i-bekgi’lerin bilmesi mantigina
dayanan tunel olusturma isinde ayrica gizlikelime ve sertifika kullanilarak guvenlik en Ust dizeye ¢ikarilir.

Merkez ve subeleri arasinda kurulan “agdan aga glvenli sanal ag tlineli” kavramina ek olarak, kullanicidan aga,
veya herhangi bir cihaza erisim saglayabilmek amaciyla, istemci ile i-bekgi arasinda GSA tlneli kurulabilir.

Mobil kullanicilar, i-bekgi ile beraber gelen GSA istemci yazilimini kullanarak, kendi bilgisayarlari ile hedef ag
veya cihaz arasinda bir tunel kurabilir ve kurumlarindaki bilgilere ve kaynaklara ulasabilirler.
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i-bekgi, bir http vekil olarak, korudugu aglarda bulunan istemci bilgisayarlarin yerine onlarin web baglantilarini
gergeklestirebilir, bu sayede istemci bilgisayarlarin turleri, IP adresleri, kullanilan web tarayicisi gibi kisisel veya
kurumsal bilgilerinin ortaya ¢ikmasi engellenmis olur.

Web Elegi sayesinde, http isteklerine izin verilecek yerel agdaki bilgisayarlar belirlenebilir. Engellenmesi istenen
sitelerin, timden alan adlari veya bunlarin alt adresleri veya turleri belirlenebilir. Ayrica, joker karakterler ve
dosya uzantilari (*, ?, .mp3, .rar vs.) kullanilarak engelleme yapilabilir.

Web Elegi, belirlenecek kullanicilar veya web sitelerini kurallardan muaf tutabilir. Bunlara ek olarak, tum http

iletisimini izlemeye olanak verir ve gegmise yonelik glinlik tutar.
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i-bekei, kdpru olarak saydam galisabilir. Bu saydede varligi belli olmadan veri guvenligi gorevini yerine
getirebilir. Kdpru olarak calisan i-bekgi, bir atlama noktasi (ydnlendirici) olarak gérinmeden ¢aligir. Bir
anahtarlama cihazina ihtiya¢ duyulmadan i-bekgi, Gzerindeki arabirimleri ayni agdaymis gibi birlestirebilir (bir
anahtarlama cihazi gibi davranabilir).

Ag yapilandirmanizi degistirmeden aginiza bir guvenlik duvari eklemek istediginizde, guvenlik ihtiyaglarinizdan
6dun vermeden, Uzerinde IP bulunmayan, kdpru olarak ¢alisacak bir i-bekgi ¢bzim olarak kullanilabilir.
Yukaridaki érnekteki gibi, etrafindaki cihazlarin IP’leri olmasina ragmen kopri olarak saydam c¢alisan i-bekgi
Uzerinde IP yoktur.
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i-bekgi Uzerinde bulunan iki veya daha fazla baglanti Haciyatmaz ile yedeklenebilir, herhangi bir hatta sorun
olustugunda, Haciyatmaz tum trafigi calisan diger hat tGzerine alabilir. Yukaridaki 6rnekte, ilk durumda, kiralik
devre ve ADSL baglantilari Gzerinden gorUsen iki ug, kurumsal iletisim trafigini kiralik devre, diger internet
trafigini ADSL iizerinden saglamaktadirlar. Ikinci durumda karsilasilan kiralik devre arizasi iizerine, iletisimin
aksamamasi amaciyla énceden yapilandiriimis bir Haciyatmaz uygulamasi ile, tim kurumsal trafik
kriptolanarak, olusturulan Glvenli Sanal Ag tuneli ile tasinir.

Servis Yedekle_

@ & internet R

\It\_:,.r”/ i

Haciyatmaz, Uzerinde Servis YUk Dengeleme uygulamasinin galistigi iki veya daha fazla sunucu igin Servis
Yedekleme yapabilir. Yukaridaki érnekte, birbirine esdeger ve tizerine yuk paylastirilmakta olan iki sunucudan
(A ve B) birisi ulagilamaz hale gelirse, Haciyatmaz devreye girerek, tum servis isteklerinin ¢alisan diger
sunucuya aktarilmasini saglamakla beraber, i-bekgi yoneticisi tarafindan énceden tanimlanmis islemleri
siraslyla gerceklestirecektir. Bu uygulama, ayni zamanda Haciyatmaz'in paket elegine midahale ederek
sistemin calisirhdi strdirmesinin érnegidir. Haciyatmaz, buna benzer her tirli kabuk ve paket elegi islemlerini

gerceklestirebilir.
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Servis Kalitesi Secenekleri ile tim trafik igin genel veya kural bazinda o
Ozel tanimlamalar yapilarak, servis kalitesini en Ust dizeyde tutmak amaglanir.

Vik Dengeleme

50 Durum / Kural

Servis YUk Dengeleme ve Hat Yik Dengeleme olarak ikiye
ayrilir. iki islem de Paket Elegi mekanizmasinin yénlendirme
ve yoneltme o6zellikleri kullanilarak kural bazli gergeklestirilir.
Servis YUk Dengeleme iglevi, “istemci - sunucu” trafiginin ¢ok
yogun oldugu bdlgelerde, trafigi paylastirarak sunucularin
rahat calisabilmelerini saglar. Verilen tek bir hizmet icin
(6rnegdin 1, 2 ve 3 sunuculari web servisi veriyor olsunlar),
birbirinin kopyasi sunuculara Servis Yik Dengeleme
yapilarak, ¢cok yogun istek olmasi durumunda, tim trafigin tek
bir sunucuyu bogmasi engellenir.

Q internet . @ o

Hat YUk Dengeleme ise, belirlenecek bir kisim veya tum trafigi, i-bekgi’de varolan baglantilar (6rnegin A ve B
baglantilari) Gzerine paylastirma isidir. Bdylece tim hatlarin verimli olarak kullaniimasi saglanir.

Trafik Onceliklendirme

Dosya
Paylagim
Sunucusu
‘ Posta Kural bazli olarak, i-bekg¢i, Uzerinden gegen ses gibi kritik Sheme sahip IP
%30 o . . .. . o " . . . o
Sunucu trafiginin dnceliklendiriimesini saglayabilir. Birden fazla iletigim turu
P %60 %10 varoldugunda, bunlari i-bekgi yoneticisinin belirleyecegdi 6éncelik derecesi
e-magaza veya dinamik siga ayrimina goére onceliklendirebilir.
ﬁrﬂqhﬁ Bu 6rnekte, posta sunucuya %10 gibi belirli bir siga ayriimigtir. Ancak dosya
' : paylasim sunucu ve web sunucunun ihtiyaci olan sida ve bu siganin
yetersiz kalmasi durumu g6z éntine alinarak, ayrilan siga, posta sunucuya
oranla ¢ok daha fazla olmak durumundadir. Ayrica bu iki sunucu, izin
e ,_ verildigi takdirde, daha fazla sigaya ihtiya¢c duyduklarinda bu belirlenen
Q Internet Sy sigalari asabilir.
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iki i-bekgi, “ylksek caligabilirlik ve yedeklilik” ya da sadece “yapilandirma paylasma” amaciyla kiimeli
calistinlabilir. Bu durumda, iki i-bekgi tek bir i-bekgi gibi ¢caligabilir, bdylece yuk paylagimi saglanabilir. Yedekli
yapi sayesinde glincelleme ve bakim islemleri kesintisiz yapilabilir, bdylece e-bilgi glivenliginin surekliligi
saglanir. ki i-bekgi, Etkin-Etkin veya Etkin-Yedek seklinde calisabilirler. Etkin i-bekgci devre disi kaldiginda, diger
i-bekgi trafik kaybettirmeden gorevi Ustlenir. Yedekli galisan i-bekgilerin tim yapilandirmalari, IP durum ve
Guvenli Sanal Ag bilgileri esglidumlenir. Etkin veya Yedek i-bekgi Gzerinde yapilan herhangi bir ayar degisikligi,
iki i-bekci’de birden saydam olarak ele alinir ve saklanir.
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i-bekgi Dizin istemcisi araciligiyla Active Directory, Ldap ya da Radius yetkilendirmesi yapilabilir. IDI ile yetki
alan kullanici i-bekgi'ye bagli kaldigi stirece, kendisine veya grubuna 6zgu hazirlanmis kurallar sayesinde
i-bekgi Uzerinden erisim yapabilmesi saglanir. Kurumsal ihtiyaglar dogrultusunda yetkilendirme kriterleri
genigletilebilir (USB bellek kullanimi, bilgisayar Gzerindeki ayirt edici bir bilesen numarasi vb.).
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i-bekgi yoneticisi, bir fiziksel arabirim tzerinden iletisim
kuran kullanicilari farkli aglara tyelermis gibi gruplara
ayirabilir. Ayirdigi her grup (sanal ag) icin kural yazabilir, ayri
ayri gercek birer arabirim gibi kullanabilir.

i-bekgi, arkasindaki i¢ aglarda kurulan sanal ag yapilarinin

dis dunyaya olan baglantilarini ydnetebilir, denetleyebilir. En
yaygin uygulamalardan biri, fiber kablo igerisinden gelen — . —
birden fazla MetroEternet baglantisinin, Sanal Ag e = e AN
yapilariyla, birbirlerinden bagimsiz olarak kullanilabilmesidir. N H ;\ F)

Sanal Ag 1 : S8R Sanal Ag 3

Sanal Ag 2

Uyan Mekanizmasi

i-bekgi’de olusabilecek ¢esitli durumlarda, raporlama

sunucusuna gonderilen verilerin yorumlanmasi ile bazi Ve
kritik durumlarin i-bekgi yéneticisine bildirimesi Raporlama N2
saglanabilir. Ornegin, bir kiime elemaninin devre disi

kalmasi ya da i-bekgi’ye 10 kez hatali sifre girisi yapiimasi \L"‘-_—;}

gibi durumlarda Uyari Mekanizmasi kullanilarak, SMS, e- e+ O | SMs:
posta veya faks génderimi yapilabilir. ‘ i y/ “A Kiimesinin

1. Elemani Kapandi.”
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